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CUVANT INAINTE

Stimatd Doamna Presedinte al Senatului,
Stimati Senatori,

Anul 2020 a constituit o perioadd de consolidare a respectarii reglementdrilor
europene in domeniul protectiei datelor cu caracter personal, efect al aplicabilitatii
directe, incepand cu data de 25 mai 2018, a Regulamentului (UE) 2016/679 privind
protectia persoanelor fizice fatd de prelucrarea datelor cu caracter personal si libera
circulatie a acestor date §i de abrogare a Directivei 95/46/EC (Regulamentul General
privind Protectia Datelor), adoptat de catre Consiliu si Parlamentul European.

In contextui particularititilor generate de evolutia pandemiei de Covid-19, au
continuat eforturile operatorilor din mediul public si privat de aplicare a regulilor de
utilizare a datelor personale, concretizate in special in asigurarea informarii persoanelor
fizice, in respectarea efectivd a drepturilor acestora, in luarea mdsurilor necesare
pentru asigurarea confidentialitdtii si securitstii prelucrdrilor efectuate, inclusiv in
mediul on-line.

As dori s3 remarc faptul c# activitatea responsabilului cu protectia datelor a avut
un impact favorabil in asigurarea respectérii normelor de protectia datelor personale de
citre operatorii din Romania si, implicit, efecte benefice in privinta respectdri
drepturilor specifice ale persoanelor fizice.

Raportat la obiectivele institutiei noastre de monitorizare si control a modului de
respectare a regulilor de prelucrare a datelor personale la nivelul operatorilor din
sectorul public si privat, precum si de informare a publicului larg, subliniem ca, in anul
2020, au continuat actiunile de control, demarate din oficiu sau pe baza plangerilor si
sesizérilor primite. As dori s& mentionez c& plangerile primite din partea persoanelor
fizice au avut, in principal, ca obiect dezvéluirea datelor cu caracter personal féra
consimtSmantul persoanelor vizate, incélcarea drepturilor si a principiilor prevazute de
Regulamentul General privind Protectia Datelor, instalarea de sisteme de supraveghere
video la nivelul diverselor entitti, primirea de mesaje comerciale nesolicitate,
incilcarea masurilor de securitate si confidentialitate a prelucrérilor de date personale.
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De asemenea, in cursul anului 2020, Autoritatea nationala de supraveghere a
continuat activititile de comunicare destinate informdrii publicului larg, cu privire la
conditiile specifice de prelucrare a datelor cu caracter personal, adaptate la modalitatile
particulare de desfasurare a acestora in contextul evolutiilor pandemice ce au persistat
in cursul anului. Astfel, pe 1dngé organizarea anuald, in format de videoconferinta, de
citre institutia noastrd a evenimentelor prilejuite de Ziua Europeand a Protectiei
Datelor (pe 28 Ianuarie), au fost intensificate comunicatele de presa care au reflectat
masurile adoptate si punctele de vedere ale institutiei noastre.

In acelasi timp, in acest an s-a putut observa mentinerea la nivel similar a
numdrului de solicitdri de puncte de vedere, precum si primirea spre avizare a mai
multor proiecte de acte normative, ceea ce relevd preocuparea crescutd a operatorilor
in asigurarea respectdrii regulilor de prelucrare a datelor personale, instituite de
Regulamentul General privind Protectia Datelor si de legislatia nationald conexa.

In contextul pandemic existent, putem aprecia c# obiectivele stabilite pentru anul
2020 au fost indeplinite, ceea ce reprezintd un real succes in conditiile in care resursele
umane si financiare de care am dispus au fost insuficiente.

in perspectivé, pe termen scurt si mediu, in concordantd cu competentele sale
legale, Autoritatea nationald de supraveghere va urmdri continuarea activitdtii de
monitorizare si control a operatorilor din sectorul public si privat, prin efectuarea de
investigatii pe baza plangerilor si sesizdrilor primite sau din oficiu, continuarea
activitdtilor de informarea publicd a persoanelor fizice, operatorilor si mass-mediei,
precum si continuarea colabordrii cu toate institutiile si entitatile, inclusiv cu societatea
civild, in vederea asigurdrii unei corecte aplicari a Regulamentului General privind
Protectia Datelor si a celorlalte reglementdri specifice acestui domeniu.

Cu acest prilej, permiteti-mi s va multumesc pentru sprijinul acordat institutiei
noastre si s&-mi exprim increderea ci vom beneficia de suportul dumneavoastra in
continuare, pentru asigurarea unor standarde adecvate in domeniul protectiei datelor
cu caracter personal in Romania.

Ancuta Gianina OPRE,
sed

www.datapro ection.ro
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CAPITOLULI
PREZENTARE GENERALA

Raportul de activitate pe anul 2020 al Autoritatii Nationale de Supraveghere a
Prelucrdrii Datelor cu Caracter Personal (denumitd in continuare Autoritatea nationala de

supraveghere) este structurat pe cinci capitole, astfel:

Capitolul I contine o prezentare sinteticad a principalelor activitati desfasurate care
se subsumeazd competentelor legale si obiectivelor Autoritdti nationale de
supraveghere. In concordantd cu reglementérile specifice domeniului protectiei datelor
cu caracter personal, intreaga activitate a institutiei urmdreste atingerea obiectivelor
principale care constau in monitorizarea si controlul aplicarii regulilor de prelucrare a
datelor personale, in consiliecrea legislativd a autoritdtilor publice competente, in
promovarea actiunilor de informare a publicului larg si in asigurarea cooperérii pe plan
european si international.

In acest sens, reliefdm ci, in cadrul Capitolului al II-lea, sunt cuprinse informatii
sintetice si relevante referitoare la activitatea de reglementare, de avizare a proiectelor
de acte normative, la cea de autorizare §i de consiliere, precum si la aceea de informare
publicd, in conformitate cu sarcinile si competentele stabilite de Regulamentul (UE)
679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul General privind Protectia Datelor), denumit in continuare
Regulamentu! (UE) 679/2016.

Aceasta activitate s-a concretizat in emiterea de avize asupra unui numar insemnat
de proiecte de acte normative si in elaborarea de puncte de vedere referitoare la
aplicarea adecvatd a Regulamentului (UE) 679/2016 si a celorlalte reglementari
incidente. Acestea s-au subsumat obiectivului de informare a publicului larg si de
consiliere legislativé oferitd autoritdtilor sau institutilor publice competente, in
conformitate cu Regulamentul (UE) 679/2016.

In contextul punerii efective in aplicare a Regulamentului (UE) 679/2016 incepand
din 25 mai 2018, subliniem c3, in anul 2020, atat persoanele fizice, cat si operatorii de

www.dataprotection.ro
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date din sectorul privat si din cel public au continuat sa isi exprime interesul pentru
aplicarea adecvatd a reglementdrilor din materia protectiei datelor si au solicitat, in
special, informatii cu privire la aplicabilitatea acestora in diferite situatii concrete.

in sectiunea privind reprezentarea in fata instantelor de judecatd, sunt ilustrate
cele mai semnificative litigii finalizate pe parcursul anului 2020, in care a fost parte
Autoritatea nationald de supraveghere, cu evidentierea solutiilor definitive pronuntate.

Sectiunea privind informarea publicad expune principalele modalitdti de popularizare
a Regulamentului (UE) 679/2016 in cursul anului 2020, cu particularitdtile specifice in
contextul pandemiei de Covid-19 si raportat la limitele resurselor bugetare alocate.

Capitolul al IXI-lea constd intr-o prezentare a principalelor aspecte din activitatea
de monitorizare si control a Autoritdtii nationale de supraveghere, in privinta
investigatiilor din oficiu si a celor efectuate pe baza pléngerilor ori sesizérilor primite,
contindnd si date statistice relevante.

Investigatile efectuate din oficiu au avut ca obiect verificarea respectdrii
prevederilor legale ca urmare, in special, a transmiterii notificarilor de incdlcare a
securitatii datelor cu caracter personal, in aplicarea art. 33 alin. (1) din Regulamentul
(UE) 679/2016, precum si ca urmare a sesizdrilor transmise Autoritdtii nationale de
supraveghere.

in ceea ce priveste incidentele de securitate, reliefdm faptul ci acestea au vizat, in
principal, urmadtoarele aspecte: confidentialitatea/disponibilitatea/integritatea datelor cu
caracter personal ca urmare a dezvaluirilor neautorizate ori ca urmare a unui software
malitios (ransomware), accesul ilegal la datele cu caracter personal ale clientilor din
sistemul bancar, accesul neautorizat la sistemele de supraveghere video cu circuit inchis
(CCTV), dezvaluiri de date cu caracter personal.

in ceea ce priveste solutionarea plangerilor si a sesizirilor, in anul 2020 au
continuat sa fie sesizate, in principal, aspecte referitoare la: incdlcarea drepturilor si a
principiilor prevdzute de Regulamentul (UE) 2016/679, dezvdluirea datelor cu caracter
personal fara consimtamantul persoanelor vizate, prelucrarea imaginilor prin intermediul
sistemelor de supraveghere video, primirea de mesaje comerciale nesolicitate, incaicarea
masurilor de securitate si confidentialitate a prelucrdrilor de date personale prin
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neadoptarea de cdtre operatori a mésurilor tehnice si organizatorice adecvate privind
asigurarea securitatii prelucrdrilor.

De asemenea, in cuprinsul capitolului al ITI - lea sunt evidentiate masurile corective
dispuse in urma investigatiilor efectuate, inclusiv sanctiunile cu avertisment si amenda
stabilite, dar si o serie de exemple in care au fost prezentate aspectele investigate.

fn cadru! investigatiilor efectuate in anui 2020, au fost aplicate sanctiuni
contraventionale constand in amenzi in cuantum total de 892.115,95 lei.

Capitolul al IV-lea prezintd activitatea de relafii externe a Autoritdtii nationale de
supraveghere, prin sintetizarea diferitelor documente adoptate la nivelul Uniunii
Europene, cum ar fi orientdri, avize, declaratii, dar si a informatiilor privind transferul
datelor in temeiul regulilor corporatiste obligatorii (BCR).

Totodats, sunt prezentate informatii relevante privind cooperarea cu alte autoritati
de supraveghere din Uniunea Europeand in vederea asigurarii asistentei reciproce,
precum si informatii utile referitoare la punctele de vedere emise de Autoritatea nationald
de supraveghere pe marginea documentelor primite.

Capitolul al V-lea contine informatjii privind managementul economic al institutiei,
respectiv creditele bugetare puse la dispozitia Autoritatii nationale de supraveghere si
cheltuielile aferente.

Fatd de aspectele prezentate in cadrul fiecdrui capitol, raportat la obiectivele

Autorititii nationale de supraveghere, rezultd c& activitatea s-a desfasurat in conditii
normale avand in vedere resursele umane si financiare insuficiente.

www.dataprotection.ro
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CAPITOLUL I1

ACTIVITATEA DE REGLEMENTARE, AVIZARE, CONSULTARE SI
INFORMARE PUBLICA

Sectiunea 1
Activitatea de reglementare a Autoritatii nationale de supraveghere

Proiectul de Decizie a Presedintelui Autoritatii nationale de supraveghere
privind ,Cerintele suplimentare pentru acreditarea organismelor de certificare
in temeiul art. 43 din Regulamentul (UE) 2016/679"

Regulamentul {(UE) 2016/679 prevede ca statele membre, autoritdtile nationale de
supraveghere, Comitetul European pentru Protectia Datelor si Comisia Europeand
incurajeaza instituirea de mecanisme de certificare in domeniul protectiei datelor, precum
si de sigilii si marci in acest domeniu, care s permitd demonstrarea faptului ca
operatiunile de prelucrare efectuate de operatori si de persoanele imputernicite de
operatori respectd aceastd reglementare, luandu-se in considerare necesitdtile specifice
ale microintreprinderilor, ale intreprinderilor mici si mijlocii.

Corelat cu aceste prevederi, art. 43 din Regulamentul (UE) 2016/679 dispune ca
statele membre se asigurd cd organismele de certificare pot fi acreditate de organismul
national de acreditare desemnat in conformitate cu Regulamentul (CE) nr. 765/2008 al
Parlamentului European si al Consiliului, in conformitate cu standardul EN-ISO/IEC
17065/2012 si cu cerintele suplimentare stabilite de autoritatea nationald de
supraveghere.

In acest context, incd din anul 2019, la nivelul Autorititii nationale de supraveghere
a fost elaborat, proiectul deciziei cu caracter normativ privind ,Cerinte suplimentare
pentru acreditarea organismelor de certificare in temeiul art. 43 din Regulamentul (UE)
2016/679" .

La intocmirea proiectului au fost luate in considerare o serie de documente, printre
care si cerintele EN-ISO/IEC 1706572012 si Ghidul nr. 1/2018 privind certificarea si

www.dataprotection.ro
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identificarea criteriilor de certificare, respectiv Ghidul nr. 4/2019 privind acreditarea
organismelor de certificare in temeiul articolului 43 din Regulamentul (UE) 2016/679,
adoptate de Comitetul european pentru protectia datelor.

fn luna ianuarie 2020, proiectul documentului ,Cerinte suplimentare pentru
acreditarea organismelor de certificare in temeiul art. 43 din Regulamentul (UE)
2016/679" a fost supus atentiei Asociatiei de Acreditare din Romania — RENAR, fin
vederea formularii de observatii si propuneri, in considerarea calitdtii oficiale a RENAR de
organism national de acreditare, in temeiul Regulamentului (CE) nr. 765/2008, al O.G.
nr. 23/2009 si al Legii nr. 190/2018.

Asociatia de Acreditare din Romania — RENAR a formulat propuneri si observatii cu
privire la documentul mentionat, acestea fiind analizate la nivelul Autoritétii nationale de
supraveghere. In luna iulie 2020 a avut loc o intilnire intre reprezentantii RENAR si cei ai
Autoritatii nationale de supraveghere, iar ulterior proiectul documentului a fost modificat
si supus din nou atentiei RENAR.

fn data de 10.09.2020, Autoritatea nationald de supraveghere a publicat pe site-ul
www.dataprotection.ro, proiectul de Decizie a Autoritatii nationale de supraveghere
privind Cerintele suplimentare pentru acreditarea organismelor de certificare in temeiul
art. 43 din Regulamentul (UE) 2016/679, supus dezbaterii publice in conformitate cu
dispozitille Legii nr. 52/2003 privind transparenta decizionald in administratia publicd,
republicata.

Ca urmare a postarii pe site-ul Autoritdtii nationale de supraveghere a Proiectului
de Decizie a Presedintelui Autoritdtii nationale de supraveghere privind ,Cerintele
suplimentare pentru acreditarea organismelor de certificare in temeiul art. 43 din
Regulamentu!l (UE) 2016/679", au fost primite observatii si propuneri de la: Certinspect
Register SRL, ASCPD Romania, AmChamRomania, Consiliul Investitorilor Strdini — FIC.

Propunerile si observatiile au fost analizate la nivelul institutiei noastre, insd nu au
fost retinute elemente care sd necesite modificarea sau completarea proiectului de
Decizie. in acelasi timp, documentul a fost transmis catre Comitetul European pentru
Protectia Datelor, in vederea obtinerii avizului acestui for european, in concordantd cu
dispozitiile art. 64 din Regulamentul (UE) 2016/679.

www.dataprotection.ro
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Sectiunea a 2-a: Avizarea actelor normative

in anul 2020, Autoritatea nationald de supraveghere a emis avize asupra unui
numdr de 65 de proiecte de acte normative elaborate de instituii i autoritdti publice
care implicau aspecte complexe privind prelucrarea datelor cu caracter personal, in
concordantd cu atributiile stabilite prin prevederile art. 57 alin. (1) [it. c) din
Regulamentul (UE) 2016/679.

Numar proiecte de acte normative avizate

65
53

019 00

Proiectele de acte normative au fost transmise de catre unele ministere, precum
Ministerul Afacerilor Interne, Ministerul Mundii si Protectiei Sociale, Ministerul Lucrarilor
Publice, Dezvoltérii si Administratiei, Ministerul Agriculturii si Dezvoltarii Rurale, Ministerul
Transporturilor, Infrastructurii si Comunicatiilor, Ministerul Finantelor Publice, Ministerul
Justitiei, Ministerul Mediului, Apelor si Paduritor, Ministerul Afacerilor Externe, Ministerul
Educatiei si Cercetdrii, dar si de cétre alte autoritati sau institutii publice centrale, cum ar
fi: Autoritatea Electorald Permanentd, Centrul National de Raspuns la Incidente de
Securitate Cibernetica, Institutul National de Statisticd, Autoritatea pentru Digitalizarea
Romaniei, Casa Nationald de Asigurdri de Sanatate.

De asemenea, Secretariatul General al Guvernului - Departamentul pentru Relatia
cu Parlamentul a solicitat punctul de vedere al Autoritdtii nationale de supraveghere cu
privire la diferite propuneri legislative.

10
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fn majoritatea cazurilor, Autoritatea nationald de supraveghere a apreciat ¢3 este
necesara completarea/modificarea textelor respective efectudnd o serie de observatii si
propuneri, prin raportare la necesitatea armonizdrii unor dispozitii din proiectele
respective cu principiile si conditiile de prelucrare a datelor cu caracter personal.

In continuare, prezentdam unele dintre cele mai importante proiecte de acte

normative avizate:

» Ministerul Transporturilor, Infrastructurii si Comunicatiilor a transmis
Autorititii nationale de supraveghere proiectul de Lege pentru modificarea si
completarea unor acte normative in domeniul comunicatiilor electronice si
pentru stabilirea unor masuri de facilitare a dezvoltdrii refelelor de
comunicatii electronice.

Fatd de prevederile proiectului mentionat anterior, care asigura transpunerea in
legislatia nationald a Directivei (UE) 2018/1972 a Parlamentului European si a Consiliului
din 11 decembrie 2018 de instituire a Codului european al comunicatiilor electronice,
Autoritatea nationald de supraveghere a formulat, in principal, urmédtoarele observatii:

In legsturd cu obtinerea de citre ANCOM a informatiilor si datelor inregistrate in
registrul comertului computerizat detinut de Oficiul National al Registrului Comertului,
precum si a informatiilor detinute de Ministerul Finantelor Publice si Agentia Nationald de
Administrare Fiscald, inclusiv prin accesul la sistemele informatice ale acestor institutii, ca
urmare a incheierii unor protocoale, s-a subliniat ¢, in ceea ce priveste modalitatea de
prelucrare a datelor cu caracter personal, potrivit Regulamentului (UE) 2016/679,
aceasta se realizeazd cu consimtdmantul persoanei vizate sau in celelalte conditii,
prevazute de art. 6, art. 9 si art. 10, in functie de natura datelor si categoriilor de date
colectate si prelucrate (dezvaluite).

in acest context, s-a precizat c&, asa cum a statuat si Curtea de Justitie a Uniunii
Europene in cauza C-201/14, in ceea ce priveste baza legalda a transmiterii unor date
personale intre diverse entitdti publice,"modalitdtile de efectuare a transmiterii acestor
informatii au fost elaborate nu prin intermediul unei masuri legislative, ci prin intermediul
Protocolului din 2007 incheiat intre ANAF si CNAS, care nu ar fi facut obiectul unei

publicari oficiale.”.
11
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Totodat3, Curtea de Justitie a Uniunii Europene a retinut ¢ “In aceste imprejurari,
nu se poate considera ca sunt indeplinite conditiile prevazute la articolul 13 din Directiva
95/46 pentru ca un stat membru sa poatd deroga de la drepturile si obligatiile care
decurg din articolul 10 din aceasta directiva.”.

De asemenea, reafirmand importanta asigurarii dreptului la informare, instanta
europeand a statuat faptul ca: ”... aceastd cerintd a informdrii persoanelor vizate de
prelucrarea datelor lor cu caracter personal este cu atdt mai importantd cu cét este o
conditie necesard exercitdrii de cdtre aceste persoane a dreptului lor de acces si de
rectificare a datelor prelucrate, definit la articolul 12 din Directiva 95/46, si a dreptului de
opozitie al acestora fatd de prelucrarea datelor respective, vizat la articolul 14 din
aceastd directivd.”

In acest context, s-a aritat ci hotirirea instantei europene se aplicd mutatis
mutandis tuturor situatiilor in care autoritdtile si institutiile publice incheie protocoale
intre ele sau cu alte entitdti.

Referitor la informarea persoanei vizate, art. 12 din Regulamentul (UE) 2016/679
prevede c¢d operatorul ia mdsuri adecvate pentru a furniza persoanei vizate orice
informatii mentionate la articolele 13 si 14 i orice comunicari in temeiul articolelor 15-22
si 34 referitoare la prelucrare, intr-o forma concisa, transparentd, inteligibild si usor
accesibild, utilizdnd un limbaj clar si simplu, in special pentru orice informatii adresate in
mod specific unui copil.

Prin urmare, pentru asigurarea principiului transparentei, informarea se realizeaza
in functie de circumstantele prelucrdrii datelor obtinute direct sau indirect de cdtre
operatori (in spetd, ANCOM, Oficiul National al Registrului Comertului, Ministerul
Finantelor Publice si Agentia Nationala de Administrare Fiscald), in modalitgtile prevazute
de lege, prezentate mai sus.

in ceea ce priveste punctul 30 al art. 5 din proiectul de lege referitor la modificarea
art. 18 alin. (1) din Ordonanta de urgentd a Guvernului nr. 34/2008 privind organizarea
si functionarea Sistemului national unic pentru apeluri de urgentd - SNUAU, prin care
"furnizorii de servicii de comunicatii interpersonale bazate pe numere, destinate
publicului, au obligatia de a pune la dispozitia administratorului SNUAU si de a actualiza,

pana la data de 25 a fiecdrei luni, in mod gratuit, in formatul stabilit de Autoritatea
12
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Nationala pentru Administrare si Reglementare in Comunicatii, bazele de date proprii
care contin numerele de telefon, identificatorul unic transmis cdtre SNUAU la momentul
apeldrii Serviciului de urgenta 112 pentru fiecare utilizator final a! serviciului, numele,
prenumele, domiciliul, denumirea si sediul social al utilizatorilor finali, codul numeric
personal, informatii cu privire la serviciul furnizat si mobilitatea utilizatorului, precum si
numele ori denumirea furnizorului de servicii de comunicatii electronice destinate
publicului”, s-a apreciat ¢3 trebuie pus in acord cu principiul "reducerii la minimum a
datelor" potrivit cdruia datele sunt adecvate, relevante si limitate la ceea ce este necesar
in raport cu scopurile in care sunt prelucrate (in spetd, dezvdluite) - art. 5 din
Regulamentul (UE) 679/2016.

Prin urmare, Autoritatea nationald de supraveghere a considerat cd prevederile
mentionate din proiectul de Cod al comunicatiilor trebuie reanalizate prin raportare la

aspectele prezentate.

» Ministerul Lucrédrilor Publice, Dezvoltarii si Administratiei a solicitat un
punct de vedere referitor la proiectul de Hotardre a Guvernului privind
procedura de evaluare a performantelor profesionale individuale ale
functionarului public desemnat consilier de eticd, precum si pentru aprobarea
modalitatii de raportare a institutiilor si autoritdtilor in scopul asigurdrii
implementdrii, monitorizdrii si controlului respectarii principiilor si normelor
privind conduita functionarilor publici.

Autoritatea nationald de supraveghere a recomandat introducerea unui articol
distinct in textul Hotdrarii in care s& se mentioneze cd orice activitate care implica
prelucrarea datelor cu caracter personal, realizatd in aplicarea dispozitiilor referitoare la
desemnarea, atributiile, modalitatea de organizare a activitatii si procedura de evaluare a
performantelor profesionale individuale ale functionarului public desemnat consilier de
eticd, precum si in legiturd cu celelalte activitdti ale institutiilor si autoritdtilor realizate in
scopul asigurdrii implementdrii, monitorizdrii si controlului respectdrii principiilor si
normelor privind conduita functionarilor publici, se efectueaza cu respectarea

13
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prevederilor Regulamentului (UE) 2016/679, inclusiv in ceea ce priveste confidentialitatea
si securitatea prelucrarilor.

De asemenea, Autoritatea nationald de supraveghere a solicitat reanalizarea
continutului Anexei 1 — “Declaratie de integritate” din proiectul de Hot3rare si eliminarea
referirilor la obtinerea consimtdmantului persoanei vizate (functionarul public care
manifesta optiunea individuald de a dobandi calitatea de consilier de eticad) cu privire la
prelucrarea datelor sale cu caracter personal intrucdt prelucrarea datelor personale ale
functionarului public respectiv se efectueazd in contextul necesitdtii indeplinirii unor
obligatii legale ce i revine operatorului, potrivit art. 6 alin. (1) lit. c) din Regulamentul
(UE) 2016/679. Totodatd, s-a recomandat completarea anexei conform dispozitiilor art.
13 din Regulamentul (UE) 2016/679 referitoare la informarea persoanelor vizate.

Ulterior, Ministerul Lucrarilor Publice, Dezvoltdrii si Administratiei a retransmis
proiectul de act normativ, modificat conform cerintelor Autoritdtii nationale de

supraveghere.

» Ministerul Afacerilor Interne — Inspectoratul General al Politiei
Romane a transmis in vederea avizarii projectul de "Dispozitia Inspectorului
General al Inspectoratului General al Politiei Romane privind stabilirea
regulilor de utilizare a inregistratoarelor audio-video portabile de tip Body
Worn Camera”

Fatd de textul proiectului, au fost facute urmétoarele observatii:

a) In preambulul Dispozitiei este necesar s3 se introducd o referire la Legea nr.
363/2018 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter
personal de cdtre autoritdtile competente in scopul prevenirii, descoperirii, cercetaril,
urmdririi penale si combaterii infractiunilor sau al executdrii pedepselor, masurilor
educative si de sigurantd, precum si privind libera circulatie a acestor date, act normativ
ce reglementeaza prelucrarea datelor cu caracter personal, inclusiv cele efectuate de
Politia Romanad prin intermediul inregistratoarelor audio-video portabile de tip Body Worn
Camera.

Referitor la alt articol, s-a considerat cd este necesard completarea acestuia in

sensul specificdrii faptului ca doar pentru inregistratoarele audio-video portabile de tip
14
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Body Worn Camera utilizate de politisti in spatiul public nu este necesar consimt&mantul
persoanelor vizate.

De asemenea, s-a considerat cd este necesard introducerea unui nou alineat
referitor la informarea persoanelor vizate prin intermediul site-ului Politiei Romane cu
privire la prelucrarea datelor prin intermediul inregistratoarelor de tip Body Worn Camera
portabile, in conformitate cu dispozitiile Legii nr. 363/2018.

In acelasi timp, s-a considerat c8 textul acestuia ar trebui s& fie completat astfel
incat sd contind prevederile aplicabile exercitarii drepturilor persoanelor vizate, in special
modalitatea de exercitare efectivd a acestora, cu exceptiile aferente, in concordanta cu
Legea nr. 363/2018.

Cu acest prilej, in contextul implementarii prevederilor Legii nr. 363/2018 de cdtre
Ministerul Afacerilor Interne, impreund cu structurile aflate in subordinea acestuia
(precum Inspectoratul General al Politiei Romane), Autoritatea nationald de
supraveghere a recomandat reanalizarea, modificarea sau completarea si a celorlalte
dispozitii, a ordinelor si, dupad caz, a procedurilor care contin prevederi referitoare la
prelucrdri de date cu caracter personal si transmiterea acestora cdtre Autoritatea
nationald de supraveghere, in vederea avizarii, potrivit reglementarilor aplicabile.

Inspectoratul General al Politiei Romane a retransmis proiectul de dispozitie si,
intrucat au fost preluate observatiile si propunerile Autoritdtii nationale de supraveghere,
s-a comunicat Inspectoratului General al Politiei Romane cd nu mai sunt alte observatii

fata de continutul documentuiui transmis.

» Ministerul Afacerilor Interne a solicitat un punct de vedere privind
propunerile Ministerului Justitiei pentru cel de-al doilea Decret al
Presedintelui Romaniei privind instituirea starii de urgen{i pe teritoriul
Romaniei.

Autoritatea nationald de supraveghere a formulat urmdtoarele observatii i
propuneri:

Raportat la prevederile din ‘CAPITOLUL III. Domeniul sanatatii”, punctul 3 din
propunere s-a subliniat ca prelucrarile de date preconizate a fi efectuate de personalul

din sistemul politiei penitenciare, in contextul descris, intra sub incidenta Regulamentului
15
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(UE) 2016/679, in principal a dispozitiilor art. 9 alin. (2) lit. i), care stabileste ca datele
privind starea de sdnatate pot fi prelucrate de un operator atunci cand ‘prelucrarea este
necesard din motive de interes public in domeniul sandtafii publice, cum ar fi proteciia
impotriva amenintarilor transfrontaliere grave la adresa sandtdfii sau asigurarea de
standarde ridicate de calitate si sigurantd a asistentei medicale si a medicamentelor sau
a dispozitivelor medicale, in temeiul dreptulyi Unfunii sau al dreptului intern, care
prevede mdsuri adecvate si specifice pentru protejarea drepturilor si libertdtilor persoanei
vizate, in special a secretului profesional’.

Asadar, personalul din sistemul politiel penitenciare isi poate desfdsura activitatea,
ca si personalul din sistemul sanitar, gestionat de Ministerul Sandtdtii sau Ministerul
Apdrérii Nationale, in special in temeiul prevederilor art. 6 alin. (2) lit. ), d) si €), precum
si art. 9 alin. (2) lit. i) din Regulamentul (UE) 2016/679, cu respectarea, totodatd, a
celorlalte obligatii prevazute de Regulament, inclusiv cele cu privire la asigurarea
securitdtii prelucrdrilor si confidentialitatii datelor.

fn caz contrar, efect al normei propuse de Ministerul Justitiei, de introducere a unei
exceptii totale de la respectarea si aplicarea legislatiei in domeniul protectiei datelor cu
caracter personal, s-ar ajunge la o inc8lcare gravd a confidentialitétii datelor persoanelor
implicate, inclusiv la posibile dezvéluiri neautorizate ale datelor privind starea de
sandtate. Aceasta echivaleazd cu incalcarea flagrantd a Regulamentului (UE) 2016/679 si
cu nerespectarea dreptului persoanelor vizate la protectia datelor si la viatd privatd.

Pe de altd parte, s-a mentionat cd in contextul prelucrarilor precizate, nu pot fi
aplicate anumite restrictii decat conform art. 23 alin. (1) lit. €) din Regulamentul (UE)
2016/679, cu respectarea art. 6 alin. (3) din Regulament.

Ca atare, Autoritatea nationald de supraveghere nu a avizat propunerea de la
punctul 3 si a semnalat cd norma propusd constituie o grava incdlcare a dispozitiilor
Regulamentului (UE) 2016/679 si ale Directivei (UE) 2016/680 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de cétre
autoritdtile competente in scopul prevenirii, depistdrii, investigdrii sau urmaririi penale a
infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor date gi de
abrogare a Deciziei-cadru 2008/977/JAI a Consiliului, precum si a legislatiei nationale

dat3 in aplicarea celor doud acte normative comunitare (Legea nr. 190/2018 privind
16
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masuri de punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European
si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor),
respectiv Legea nr. 363/2018 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de cadtre autoritdtile competente in scopul prevenirii,
descoperirii, cercetdrii, urmaririi penale si combaterii infractiunilor sau al executarii
pedepselor, masurilor educative si de siguranta, precum si privind libera circulatie a
acestor date).

Autoritatea nationald de supraveghere a subliniat ca intreg sistemul sanitar din
Romania isi desfasoard activitatile specifice de ingrijire a pacientilor bolnavi cu Covid 19
cu respectarea Regulamentului (UE) 2016/679, in conditiile in care legislatia din domeniul
protectiei datelor nu reprezintd un impediment in desfasurarea activitatilor in domeniul
sanitar, in contextul situatiei de urgent& din Romania.

in acest context, s-a subliniat faptul c§ Autoritatea nationald de supraveghere si-a
exprimat punctul de vedere in data de 18.03.2020, in comunicatul publicat pe site-ul
www.dataprotection.ro, pe acelasi site fiind postata si declaratia din 16.03.2020 a
presedintelui Comitetului european pentru protectia datelor, accesibild si la urmatorul

link: https://edpb.europa.eu/news/news_ro.

» Institutul National de Statisticd a transmis spre analiza proiectul de
Hotardare a Guvernului privind bugetul si categoriile de cheltuieli pentru
recensamantul populatiei si locuintelor din Roméania in anul 2021 precum si
stabilirea masurilor privind implementarea unor dispozitii ale Ordonantei de
urgentd a Guvernului nr. 19/2020.

Avand in vedere continutul proiectului supus atentiei Autoritatii nationale de
supraveghere, au fost formulate observatii si propuneri cu privire la Anexa nr. 4 din
proiectul de Hotdrdre care contine modelul Contractului cadru de servicii pentru
recensamantul populatiei si focuintelor din anul 2021.

Cu referire la obligatia respectarii confidentialitatii tuturor datelor culese pe intregul

circuit al prestarii de servicii de culegere de date statistice de catre personalul de
17
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recensdmant, asa cum este prevdzutd la alin. (1) al art. 4 — "Obligatiile personalului de
recensamant” din modelul de contract, s-a considerat cd este necesar ca angajamentul
privind pdstrarea confidentialitatii datelor s3 devind anexd la contractul cadru si sa
cuprindd inclusiv referiri la instruirea personalului de recensdmant cu privire la modul in
care acesta asigurd confidentialitatea datelor prelucrate in cadrul serviciilor prestate.
Totodatd, raportat la prevederile art. 27 din OUG nr. 19/2020, s-a subliniat ca este
necesara introducerea unui nou articol in cuprinsul modeluiui de Contract cadru prin care
sd se prevada ca Institutul National de Statistica, directiile sale teritoriale, precum si
unitatile administrativ teritoriale, in calitate de operatori de date cu caracter personal,
raspund pentru prelucrérile efectuate, in conformitate cu Regulamentul (UE) 679/2016.

» Autoritatea Electorald Permanentd a transmis projectul de hotardre a
Autoritatii Electorale Permanente pentru aprobarea procedurii de acreditare, a
modelelor documentelor de acreditare si a modelelor ecusoanelor persoanelor
acreditate la alegerile pentru autoritatile administratiei publice locale din anul
2020.

In urma analizirii acestui proiect, raportat fa stabilirea transmiterii documentelor
catre Autoritatea Electorala Permanentd prin fax sau e-mail, in contextul alegerilor,
Autoritatea nationald de supraveghere a subliniat necesitatea respectdrii, la alegerea
mijloacelor de prelucrare, a art. 24 coroborat cu art. 32 din Regulamentul (UE)
679/2016, ce impun luarea de madsuri tehnice si organizatorice adecvate de catre
operatorul de date, in vederea asigurarii unui nivel de securitate corespunzator riscurilor
pentru a garanta si a fi in masurd sd demonstreze ca prelucrarea se efectueaza in

conformitate cu Regulamentul.

» Institutul National de Statistica a solicitat avizul asupra projectului de
Ordonanta de urgentd privind organizarea si desfisurarea Recensamantului
Populatiei si Locuintelor din Romania in anul 2021,

Fatd de textul proiectului actului normativ sus-mentionat, avand in vedere cd
activitdtile desfasurate in contextul reglementdrii domeniului recensamantului presupun

efectuarea de operatiuni de prelucrare a unor categorii diferite de date cu caracter
18
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fundamentale ale persoanelor fizice, putdnd conduce la atingeri aduse dreptului la viatd

ordonanta de urgentd.
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personal, printre care si date cu caracter special, cu implicatii asupra drepturilor
privatd, Autoritatea nationald de supraveghere a avizat cu observatii proiectul de

Astfel, la art. 19 lit. i) din proiect, s-au fdcut observatii in ceea ce priveste
confidentialitatea si luarea de mésuri tehnice si organizatorice pentru stocarea datelor in
conditii de sigurants, limitarea accesului la datele colectate doar la persoanele autorizate
in acest sens, instruirea personalului implicat.

In ceea ce priveste drepturile persoanelor vizate, s-a subliniat faptul ca la art. 26
alin. (3) din proiect se precizeaza faptul cd art. 15, 16, 18 si 21 din Regulamentul (UE)
679/2016 nu se aplicd, dar cu toate acestea nu se fac mentiuni despre mentinerea
celorlaite drepturi prevdzute de Regulamentul (UE) 679/2016, pentru care nu sunt
previzute derogdri, precum si modalitatea lor de exercitare, inclusiv sub aspectul
adresirii cererilor persoanelor vizate, textul fiind in contradictie cu art. 89 alin. (2) din
Regulamentul (UE) 679/2016 si art. 8 din Legea nr. 190/2018.

Prin urmare, in considerarea asigurdrii garantiilor corespunzdtoare protejarii
drepturilor persoanelor vizate, s-a evidentiat ¢ este necesara realizarea unei distinctii
referitoare la exercitarea drepturilor garantate de Regulamentul (UE) 679/2016.

De asemenea, s-a ardtat ci la art. 25 alin. (3) din proiect se prevede faptul ca
toate intrebirile incluse in formulare au caracter obligatoriu. In acest sens, s-a subliniat
ci textul anterior nemodificat al art. 25 alin. (3), care excepta furnizarea datelor privind
etnia, limba maternd si religia, asigura garantiile corespunzdtoare drepturilor si
libert&tilor persoanelor fizice. Pentru aceste motive s-a solicitat reanalizarea textului si
stabilirea unei distinctii intre datele obligatorii si cele facultative, raportat si la faptul ca
pentru acestea din urmd drepturile prevazute la art. 15, 16, 18 si 21 din Regulamentul
(UE) 679/2016 se aplica.

in acelasi timp, raportat la volumul datelor prelucrate, Autoritatea nationald de
supraveghere a considerat faptul cd textul nu este in acord cu principiul minimizarii
datelor prevdzut de art. 5 coroborat cu art. 89 din Regulamentul (UE) 679/2016,
respectiv datele strict necesare indeplinirii scopului legii de fatd, fiind de domeniul legii

statisticii oficiale.
19
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Prin urmare, Autoritatea nationald de supraveghere a solicitat reanalizarea art. 28
din proiect in vederea respectdrii principiilor privind prelucrarea si protectia datelor,
precum si instituirea de garantii in concordantd cu art. 89 alin. (2) din Regulamentul (UE)
2016/679.

» Ministerul Educatiei si Cercetdrii a solicitat exprimarea unui punct de
vedere cu privire la proiectul Ordonantei de urgentd a Guvernului privind
luarea unor masuri pentru buna functionare a sistemului de invatamant si
pentru modificarea si completarea Legii educatiei nationale nr. 1/2011,

Fatd de textul proiectului sus-mentionat, au fost aduse in atentia acestui minister
urmatoarele aspecte:

Referitor la sintagma generica “prin intermediul tehnologiei si a internetului”
utilizatd la art. 3 alin. (1) din proiect, raportat la principiul responsabilitdtii operatorului
statuat de art. 5 alin. (1) lit. f) coroborat cu art. 24 din Regulamentul (UE) 679/2016,
precum si pentru respectarea principiilor predictibilitatii si previzibilitatii actelor normative
si evitarea unei aplicdri neunitare in practicd, s-a ardtat cd este necesara stabilirea
concretd, prin lege, a modalitdtii de desfésurare a activitatii didactice cu ajutorul noilor
tehnologii. In acest sens, spre exemplu, s-a evidentiat faptul c& la art. 8 alin. (2) din
proiect se specificd modalitatea de raportare de cdtre cadrele didactice universitare a
activitatii desfasurate prin intermediul platformelor on-line.

La art. 4 din proiect, unde se precizeaza faptul ¢3 va fi elaboratd o metodologie -
cadru de cadtre Ministerul Educatiei si Cercetdrii, ce va fi aprobatd prin ordin al
ministrului, s-a subliniat faptul cd la elaborarea acestei metodologii, avénd in vedere
obiectul de reglementare, este necesard acordarea unei atentii sporite asigurdrii
securitdtii datelor cu caracter personal.

Art. 4 pct. 12 din Regulamentul (UE) 679/2016 defineste ,incdlcarea securitatii
datelor cu caracter personal” ca fiind o incdlcare a securitatii care duce, in mod
accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata
a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la
accesul neautorizat la acestea.

20
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Art. 5 alin. (1) lit. (f) din acelasi Regulament stabileste unul dintre principiile potrivit
cdruia datele trebuie prelucrate intr-un mod care asigurd securitatea adecvatd a datelor
cu caracter personal, inclusiv protectia impotriva prelucrdrii neautorizate sau ilegale si
impotriva pierderii, a distrugerii sau a deteriordrii accidentale, prin luarea de mdsuri
tehnice sau organizatorice corespunzdtoare (,integritate si confidentialitate”).

De asemenea, art. 24 din Regulamentul (UE) 679/2016 stabileste ca
responsabilitate a operatorului punerea in aplicare de mdsuri tehnice si organizatorice
adecvate pentru a garanta si a fi in mdsurd sd demonstreze ¢a prelucrarea se efectueaza
in conformitate cu acest Regulament.

Totodatd, art. 25 din Regulamentul (UE) 679/2016 stabileste asigurarea protectiei
datelor incepand cu momentul conceperii i ih mod implicit, respectiv asigurarea
principiilor privacy by design si by default.

Fatda de dispozitiile legale de mai sus si avand in vedere faptul cd se prelucreaza
date cu caracter personal apartindnd grupurilor vulnerabile — minerii - care necesita o
protectie sporitd, raportat la dispozitile art. 10 lit. €) din Legea nr. 102/2005,
republicatd, Autoritatea nationala de supraveghere a solicitat transmiterea, spre avizare,
si a proiectului metodologiei prevdzute la art. 4 din proiectul ordonantei de urgenta.

> Ministerul Educatiei si Cercetdrii a solicitat punctul de vedere al
Autoritatii nationale de supraveghere cu privire la projectul Memorandum-
ului pe tema utilizarii datelor si informatiilor existente in bazele de date de /a
nivelul Ministerului Educatiei si Cercetdrii, Ministerului Muncii si Protectiei
Sociale, Inspectiei Muncii, Ministerului de Finante si Agentiei Nationale de
Administrare Fiscaldin vederea monitorizdrii insertiei profesionale a
absolventilor din invatamantul preuniversitar/universitar.

Fatd de memorandumul supus analizei, Autoritatea nationald de supraveghere a
apreciat ca prelucrarea datelor nu respectd principiile legalitdtii si proportionalitatil
stabilite de art. 5 prin raportare la art. 6 din Regulamentul (UE) 2016/679, tinand cont de
conditiile de legitimitate si principiile prelucrdrii stabilite de Regulament raportat la scopul
prelucrdrii, respectiv interconectarea bazelor de date gestionate de diferite institutil

publice in scopuri total diferite.
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De asemenea, institutia noastrd a subliniat faptul ca institutiile publice, care detin
sisteme de evidentd a datelor personale la nivel national, au cu atat mai mult obligatia
legald pozitivd de a asigura respectarea drepturilor si libertatilor fundamentale ale
cetdtenilor aflati pe o pozitie de inegalitate, intrucdt prelucrarea (dezvdluirea) nu se

efectueazd pe baza consimtdmantului lor.

» Ministerul Muncii si Protectiei Sociale a transmis in vederea avizarii
proiectul Ordonantei de urgenti a Guvernului privind acordarea unor Zzile
libere pdérintilor pentru supravegherea copiilor, in situatia suspendarii
cursurilor sau inchiderii temporare a unor unititi de invatamant ca urmare a
raspandirii coronavirusului SARS — COV — 2.

Fat3 de textul proiectului sus-mentionat, au fost efectuate in principal urmatoarele
observatiile si propuneri:

Referitor la mentiunile de la art. 2 alin. (3) din proiect, in considerarea respectarii
principiului reducerii la minimum a datelor prevdzut de art. 5 alin. (1) lit. c) din
Regulamentul (UE) 679/2016, s-a considerat c& este necesard reanalizarea obligativitatii
depunerii la angajator, de cétre parinte, a copiei certificatului de nastere a copilului, in
conditiile in care aceasta existd deja la dosarul de personal al angajatului.

De asemenea, referitor la mentiunile de la art. 2 alin. (4) si art. 4 alin. (4) din
proiect, in considerarea respectdrii aceluiasi principiu, s-a subliniat faptul cd la stabilirea,
prin ordin de ministru, a modelului cererilor, declaratiei pe propria raspundere, este
necesard luarea in considerare a faptului ca trebuie sa se colecteze si prelucreze datele
adecvate, relevante si limitate la ceea ce este necesar in raport de scopul prelucrarii.

La art. 4 alin. (2) din proiect, sintagma "...se transmit electronic” are o formulare
generici si nu indicd cu claritate care sunt mijloacele de comunicare electronica a
documentelor, respectiv de prelucrare a datelor, raportat la definitia operatorului de date
(art. 4 pct. 7 din Regulamentul (UE) 679/2016), potrivit céreia operatorul este cel care
stabileste scopul si mijloacele de prelucrare, precum si la principiul responsabilitatii
operatorului si la obligatia de asigurare a securitétii datelor, stabilite de art. 24 si 32 din
Regulamentul (UE) 679/2016.
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in acest sens, s-a propus reanalizarea textului art. 4 alin. (2) din proiect, in sensul
stabilirii unor mijloace de comunicare electronicd care s3 asigure securitatea prelucrarii.

Aceleasi observatii s-au efectuat si cu privire la mentiunile de la art. 5 referitoare la
transmiterea listelor nominale cuprinzand elevii. La acelasi articol, s-a subliniat si
necesitatea respectarii principiului limitdrii legate de stocare, statuat de art. 5 alin. (1) lit.
c) din Regulamentul (UE) 67972016, respectiv efectuarea de mentiuni privind pastrarea
datelor elevilor de cdtre agentiile pentru ocuparea fortei de munca pe o perioada care nu
depdseste perioada necesard indeplinirii scopurilor in care sunt prelucrate datele. in
acest sens, avem in vedere faptul ci se urmdreste comunicarea féra distinctie a listelor
nominale ale elevilor unitétilor de invatdmant inchise sau ale cdror cursuri se suspenda,
indiferent dac3 parintele a depus sau nu cerere cdtre angajator pentru solicitarea zilelor
libere ori nu se incadreaza in conditiile stabilite de proiectul de act normativ, motiv
pentru care este necesard asigurarea unor garantii pentru protectia datelor personale ale

minorilor.

» Secretariatul General al Guvernului - Departamentul pentru Relatia cu
Parlamentul a transmis in vederea exprimadrii opiniei Autoritatii nationale de
supraveghere, Propunerea legislativd pentru transparentizarea informatiflor
de interes public si usurarea accesului cetdtenilor prin modificarea $i
completarea Legii nr. 544/2001 privind liberul acces la informatii de interes
public (Bp. 410/2020).

Fatd de textul propunerii de lege sus-mentionate, Autoritatea nationald de
supraveghere a comunicat faptul ca nu sustine propunerea de lege in forma transmisa.

Raportat la obiectul propunerii legislative, avand in vedere faptul cd se urmareste
infiintarea unui registru electronic privind informatiile de interes public, urmat de
publicarea continutului acestuia pe Internet, s-au precizat urmatoarele:

Potrivit art. 4 pct. 1 din Regulamentul (UE) 2016/679, "date cu caracter personal”
inseamnd orice informatii privind o persoand fizicd identificatd sau identificabild
("persoana vizatd"); o persoand fizicd identificabild este o persoand care poate fi
identificatd, direct sau indirect, in special prin referire la un element de identificare, cum

ar fi un nume, un numar de identificare, date de localizare, un identificator online, sau la
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unul sau mai multe elemente specifice, proprii identitétii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale”.

Fatd de definitia mai sus mentionatd, informatiile referitoare la un numar de
identificare sau elemente specifice, proprii identitdtii economice, culturale sau sociale
reprezinti date cu caracter personal, deoarece pot conduce la identificarea in mod
indirect a persoanelor fizice in cauza, solicitanti ai informatiilor de interes public.

Legat de aspectele de mai sus, s-a aritat ca registrul electronic in cauzd va contine
atat solicitirile petentilor, cat si rdspunsurile comunicate, iar publicarea va viza continutul
acestora in integralitate (pct. 1 si 3 din propunere), cu anonimizarea sau inldturarea
datelor personale continute.

In acest context, raportat la unii termeni utilizati in propunerea legislativd s-a
precizat faptul ¢4 acestia nu au corespondent in Regulamentul (UE) 2016/679.

Astfel, art. 4 pct. 5 din Regulamentul (UE) 2016/679 defineste "pseudonimizarea”
ca fiind “prelucrarea datelor cu caracter personal intr-un asemenea mod incit acestea sa
nu mai poatd fi atribuite unei anume persoane vizate férd a se utiliza informatii
suplimentare, cu conditia ca aceste informatji suplimentare s& fie stocate separat gi sd
facd obiectul unor misuri de naturd tehnicé si organizatoricd care sa asigure neatribuirea
respectivelor date cu caracter personal unei persoane fizice identificate sau
identificabile”.

Raportat la publicarea pe internet a unor date cu caracter personal (asa cum sunt
definite la art. 4 pct. 1 din Regulamentul (UE) 2016/679 mai sus mentionat), s-a subliniat
faptul cd diseminarea in spatiul virtual a datelor persoanelor fizice identificabile si,
implicit, punerea la dispozitia unui numar potential foarte mare de persoane, fard niciun
control asupra utiliz&rii ulterioare a datelor in scopuri posibil incompatibile cu scopul
initial, poate reprezenta o ingerintd grava in drepturile la viatd privatd si protectia datelor
cu caracter personal, astfel cum sunt garantate de art. 26 din Constitutie, art. 8 din
Conventia Europeand a Drepturilor Omului, precum si art. 7 si 8 din Carta Drepturilor
Fundamentale a UE.

Raportat la cele de mai sus, publicarea solicitdrilor petentilor si raspunsurilor
aferente in baza Legii nr. 544/2001 pe Internet poate aduce beneficii, insd s-a evidentiat

cd in cuprinsul acestor documente pot exista o multitudine de informatii care pot
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conduce ulterior la (re)identificarea unei persoane fizice, prin combinarea cu alte
informatii existente in mediul on-line, ceea ce poate determina riscul aparitiei unor
situatii (posibil grave) de incalcare a drepturilor persoanelor fizice.

In acest context, s-a evidentiat faptul c& in jurisprudenta sa, Curtea de Justitie a
Uniunii Europene a statuat faptul cd “inainte de a divulga informatii referitoare la o
persoana fizicd, institutiile sunt tinute sa puna in balantd interesul Uniunii de a garanta
transparenta actiunilor sale si atingerea adusa drepturilor recunoscute prin articolele 7 si
8 din cartd. Or, nu se poate recunoaste obiectivului transparenfei nicio superioritate
automatd asupra dreptului la protectia datelor cu caracter personal (a se vedea in acest
sens Hotdrdrea Comisia/Bavarian Lager, citatd anterior, punctele 75-79), chiar daca sunt
in joc interese economice importante (Cauza 92 si 93/ 09 pct. 85).”

Ca atare, inainte de a stabili, prin lege, publicarea de informatii referitoare la o
persoand fizicd, in aplicarea principiului proportionalitdtii, trebuie s& se stabileascd mdsuri
corespunzdtoare si specifice pentru protejarea drepturilor fundamentale si a intereselor
persoanei vizate, raportat la datele si categoriile de date ce urmeaza a fi dezvaluite,
mijloacele de prelucrare, operatiunile efectuate asupra datelor, precum si la categoriile
de persoane vizate (de ex. apartenenta la anumite categorii vulnerabile) care necesita
protectie.

De asemenea, s-a precizat faptul cd art. 5 din Legea nr. 544/2001, cu modificdrile
si completdrile ulterioare, instituie deja obligatia ca fiecare autoritate sau institutie
publicid s& comunice din oficiu o serie de informatii de interes public, s& publice si sd
actualizeze anual un buletin informativ care va cuprinde aceste informatii, precum si
obligatia de a da din oficiu publicitagii un raport periodic de activitate, cel putin anual,
care va fi publicat in Monitorul Oficial al Romaniei, Partea a IlI-a.

Astfel, raportat la obligatiile suplimentare instituite autoritatilor si institutiilor
publice, in cazul de fatd a celor ce intrd sub incidenta Legii nr. 544/2001, s-a subliniat
faptul c8, in jurisprudenta sa, Curtea Europeana a Drepturilor Omului "acceptd faptul cé
nu trebuie impusé o sarcind imposibild sau exorbitanta autoritatilor fard sd se {ina seama
in special de alegerile pe care acestea trebuie sa le faca prin raportare la prioritati si
resurse” (a se vedea cauza Osman impotriva Regatului Unit, nr. 23.452/94, 28 octombrie
1998, Hajduova impotriva Slovaciei, nr. 2.660/03, cauza Georgel si Georgeta Stoicescu

impotriva Romaniei, nr. 9.718/03).
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Avand in vedere aceste prevederi, Autoritatea nationald de supraveghere a apreciat
ci publicarea pe internet in vederea reutilizarii informatiilor din documentele aflate in
posesia institutiilor publice pe care acestea din urmd le-au creat in cadrul activitatii
publice proprii, dupd cum se motiveazd in "Expunerea de motive” a propunerii legislative,
si care in plus contin date cu caracter personal, intrd in contradictie cu prevederile Legii
nr. 109/2007 si ale Regulamentului (UE) 2016/679.

» Ministerul Fondurilor Europene a solicitat exprimarea unui punct de
vedere cu privire la proiectul de Ordonantd de urgenta a Guvernului privind
unele masuri pentru sprijinirea categoriilor de persoane cele mai defavorizate
care beneficiazd de mese calde pe bazd de tichete electronice din fonduri
externe nerambursabile, precum si unele misuri de distribuire a acestora.

Autoritatea nationald de supraveghere a formulat o serie de observatii si propuneri.

Astfel, in proiect cat si in nota de fundamentare s-a propus inlocuirea sintagmei
«protocol” cu aceea de ,act administrativ cu caracter normativ”, raportat la necesitatea
asigurarii transparentei acestui document.

In acest context s-a precizat c3, asa cum a statuat si CJUE in Cauza Bara impotriva
Romaniei C-201/14, in ceea ce priveste baza legald a transmiterii unor date personale
intre diverse entitéti publice, "modalitdtile de efectuare a transmiterii acestor informatii
au fost elaborate nu prin intermediul unei mdsuri legislative, ¢i prin intermediul
Protocolului din 2007 incheiat intre ANAF si CNAS, care nu ar fi facut obiectul unei
publicdri oficiale.”

Totodatd, in proiect s-a solicitat eliminarea inscrierii pe tichetul social a ,codului
numeric personal al destinatarului final eligibil”, raportat la scopul prelucrarii, respectiv
acordarea de mese calde cdtre persoanele defavorizate, pentru respectarea principiului
proportionalitatii prelucrarii de date personale.

in consecintd, s-a propus ca textul proiectului s8 se modifice in concordantd cu

observatiile si propunerile efectuate de Autoritatea nationald de supraveghere.
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> Autoritatea Electorald Permanenta a solicitat exprimarea unui punct
de vedere cu privire la proiectul de hotardre a Autoritdtii Electorale
Permanente privind aprobarea procedurii de monitorizare video a localurilor
sectiilor de votare din strdindtate la alegerile pentru Senat si Camera
Deputatilor.

Avand in vedere textul proiectului, s-a atras atentia asupra faptului cd este
necesard introducerea unui articol in care s se mentioneze cd toate entitétile implicate
in prelucrarea datelor cu caracter personal au obligatia s& respecte prevederile
Regulamentului (UE) 2016/679, inclusiv in ceea ce priveste confidentialitatea si
securitatea prelucrérilor.

In acelasi timp, referitor la procedura propusd, s-a apreciat ca fiind necesard
completarea acesteia prin raportare la prevederile art. 12 si 13 din Regulamentul (UE)
679/2016, referitoare la asigurarea transparentei prelucrarii, in cazul colectarii datelor de

la persoana vizata.

» Casa Nationala de Asigurari de Sanatate a transmis proiectul de ordin
al ministrului sdnatatii si al presedintelui CNAS pentru aprobarea normelor
metodologice pentru implementarea dispozitiilor Legii nr. 165/2019 pentru
completarea art, 234 din Legea nr. 95/2006 privind reforma in domeniul
sanatatir.

Fatd de continutul proiectului Autoritatea nationald de supraveghere a formulat
urmdtoarele observatii:

S-a solicitat modificarea art. 3 alin. (3) din Normele metodologice, in sensul
eliminarii obligativitdtii depunerii copiei actului de identitate al persoanei asigurate,
respectiv a reprezentantului legal, raportat la scopul prelucrdrii de furnizare a listei
serviciilor, medicamentelor si dispozitivelor medicale, pentru respectarea principiului
proportionalitatii prelucrarii de date personale. Corelat, si in cuprinsul cererii de la Anexa
1 a Normelor, s-a solicitat eliminarea referirii la atasarea copiei actelor de identitate.

De asemenea, in ceea ce priveste continutul cererii (Anexa 1 din Norme), s-a
mentionat ca sintagma ,imi asum rdspunderea pentru riscul ca acestea sa ajunga la

persoane neindreptdtite in cazul transmiterii lor prin postd/e-mail/fax”, trebuie eliminats,
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avand in vedere prevederile art. 24 din Regulamentul (UE) 2016/679 care stabileste in
sarcina operatorului (CNAS) obligatia de a aplica masuri de securitate si confidentialitate
a prelucrdrilor.

in acelasi timp, institutia noastrd a subliniat c& pct. 4 din cuprinsul cererii (Anexa 1
la Norme) trebuie reformulat astfel incat sa fie furnizate de CNAS, in calitate de operator
de date, persoanelor vizate informatiile mentionate la articolele 13 §i 14 din
Regulamentul (UE) 2016/679.

Prin urmare, Autoritatea nationald de supraveghere a recomandat modificarea
proiectului de ordin al ministrului sénatatii si al presedintelui CNAS pentru aprobarea
normelor metodologice pentru implementarea dispozitilor Legii nr. 165/2019 pentru
completarea art, 234 din Legea nr. 95/2006 privind reforma in domeniul sanatatil, in

concordantd cu aspectele semnalate.

» Inspectoratul General al Politiei de Frontiera a transmis proijectul Legii
privind operationalizarea si gestionarea la nivel national a Sistemului de
intrare/iesire (EES) si a Sistemului european de informatii si de autorizare
privind calatoriile (ETIAS), precum si de completare a art. 371 alin. (3) din
Ordonanta de urgentd a Guvernului nr. 104/2001 privind organizarea si
functionarea Politiei de Frontierd Romane.

Fatd de continutul proiectului institutia noastra a formulat urmatoarele observatii:

S-a propus introducerea unui alineat nou dupa alin. (2) al aceluiasi articol, raportat
la prevederile art. 55 alin. (4) din Regulamentul EES si art. 66 alin. (6) din Regulamentul
ETIAS, cu urmdtorul continut:

+Autoritdtile nationale competente desemnate prin art. 5 din prezenta lege
furnizeazd toate informatiile solicitate de Autoritatea Nationald de Supraveghere a
Prelucrdrii Datelor cu Caracter Personal, acordd acesteia accesul la evidentele lor si fi
permit in orice moment accesul la toate incintele lor utilizate in scopul ETIAS/EES.”

Totodatd, Autoritatea nationald de supraveghere a solicitat reformularea alineatului
(4) al art. 13 prin raportare la art. 52 alin. (4) din Regulamentul {(UE) 2016/679, astfel:

«(4) Pentru realizarea atributiilor prevazute Ia art. 55 din Regulamentul EES si art.
66 din Regulamentul ETIAS, inclusiv pentru auditarea EES si ETIAS, se aloca suplimentar

Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal 5 posturi,
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iar sumele si resursele necesare se suportd de la bugetul de stat si sunt prevazute
distinct anual, cu aceastd destinatie, in bugetul Autoritdtii nationale de supraveghere.”

in ceea ce priveste art. 16 alin. (1) din proiectul de lege, raportat la art. 60 din
Legea nr. 363/2018, s-a solicitat reformularea acestuia, astfel:

(1) In aplicarea art. 45 din Regulamentul EES si a art. 63 din Regulamentul ETIAS,
orice persoand care a suferit prejudicii materiale sau morale ca urmare a unei operatiuni
ilegale de prelucrare sau a oricdrei actiuni realizatd de o autoritate competenta
desemnata potrivit art. 5 alin. (1) din prezenta lege, are dreptul de a se adresa instantei
de contencios administrativ, competente.”

De asemenea, intrucat la alin. (2) al aceluiasi articol nu se face referire la
Regulamentul (UE) 2016/679 si la Legea nr. 102/2005, republicatd, institufia noastra a
propus modificarea acestuia astfel:

“(2) Utilizarea abuzivd a datelor din EES si ETIAS, prelucrarea acestora sau
schimbu!l de informatii care contravine Regulamentelor EES si ETIAS, constatate ca
urmare a investigdrilor desfasurate de cdtre personalul Autoritétii nationale de
supraveghere cu atributii in acest scop, se vor sanctiona cu masuri corective si sanctiuni,
potrivit reglementadrilor legale aplicabile.”

Prin urmare, Autoritatea nationald de supraveghere a solicitat reanalizarea si
modificarea proiectului Legii privind operationalizarea si gestionarea la nivel national a
Sistemului de intrare/iesire (EES) si a Sistemului european de informatii si de autorizare
privind cdldtoriile (ETIAS), precum si de completare a art. 3”1 alin. (3) din Ordonanta de
urgentd a Guvernului nr. 104/2001 privind organizarea si functionarea Politiei de
Frontiera Romane, raportat la observatiile formulate.

Sectiuneaa 3 — a:
Puncte de vedere privind diverse chestiuni de protectia datelor

Pe parcursul anului 2020 a fost adresat Autoritdtii nationale de supraveghere un
numdr de 1151 solicitdri de emitere puncte de vedere privind diverse aspecte referitoare
la modalitatea de interpretare si aplicare a Regulamentului (UE) 679/2016, de cétre
operatori si imputernicitii acestora, din domeniul public si privat, de cdtre alte entitati,

precum si de cdtre persoane fizice.
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Fatd de anul 2019, cand au fost emise 1106 puncte de vedere, in acest an se
poate observa mentinerea numdrului de solicitdri la un nivel semnificativ, ceea ce
ilustreazd un interes real in asigurarea respectarii regulilor de prelucrare a datelor
personale instituite de Regulamentul (UE) 679/2016 si legislatia nationald conexa.

1200-

02019
2020

m Prezentam in continuare unele dintre cazurile semnificative supuse
atentiei Autoritdtii nationale de supraveghere, astfel:

» Prelucrarea datelor minorilor, inclusiv a codului numeric personal, in
contextul functiondrii sistemului e-ticheting cu carduri

O societate de transport local a solicitat opinia Autoritatii nationale de
supraveghere cu privire la legalitatea prelucrarii datelor minorilor, inclusiv a codului
numeric personal, in contextul functionarii ,,sistemului e-ticheting cu carduri”,

Referitor la legitimitatea prelucrdrii datelor care nu au un caracter special (cum este
si codul numeric personal), Autoritatea nationald de supravegere a precizat cd art. 6 din
Regulamentul (UE) 2016/679 stabileste mai muite situatii, una dintre acestea fiind cea in
care prelucrarea este necesara in vederea indeplinirii unei obligatii legale care ii revine
operatorului.

in ceea ce priveste prelucrarea unui numdr de identificare national (printre care
codul numeric personal, seria §i numarul actului de identitate), inclusiv prin colectarea
sau dezvdluirea documentelor ce il contin, art. 4 din Legea nr. 190/2018 prevede
urmatoarele:

«(1) Prelucrarea unui numar de identificare national, inclusiv prin colectarea sau
dezvdluirea documentelor ce il contin, se poate efectua in situatiile prevazute de art. 6

alin. (1) din Regulamentul general privind protectia datelor.”
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Astfel, s-a precizat cd in contextul prelucrdrii datelor personale, este necesard
analizarea temeiului legal al efectudrii acesteia, in conformitate cu dispozitiile
Regulamentului (UE) 2016/679 si ale Legii nr. 190/2018, mai sus precizate. in acest
sens, in masura in care operatorul identifica faptul ci prelucrarea este necesard pentru
indeplinirea unei obligatii legale (cum este, in spetd, un act normativ al autoritatii
administratiei publice locale), datele pot fi prelucrate fard consimtiméantul persoanei
vizate.

Sub aspectul informérii persoanelor vizate (indiferent de temeiul prelucrdrii, la
consimtdmant sau pe baza altor temeiuri legale), s-a mentionat c& art. 12 din
Regulamentul (UE) 2016/679 prevede cd operatorul ia mésuri adecvate pentru a furniza
persoanei vizate orice informatii mengionate la articolele 13 si 14 si orice comunicdri in
temeiul articolelor 15-22 si 34 referitoare la prelucrare, intr-o formd conciss,
transparentd, inteligibila si ugor accesibild, utilizdnd un limbaj clar si simplu.

Prin urmare, avand in vedere natura datelor prelucrate de cétre operator (in spets,
CNP - ul, datele personale ale minorilor), Autoritatea nationald de supraveghere a
precizat cd este necesard respectarea obligatiilor stabilite de prevederile legale din
Regulamentul (UE) 2016/679 enunfate mai sus, in special a mésurilor privind
confidentialitatea si securitatea datelor.

in ceea ce priveste stabilirea necesitatii prelucrdrii datelor minorilor, printr-un act
normativ al autoritdtii administratiei publice locale, s-a subliniat faptul c3 este necesar
luarea in considerare a aspectelor detaliate in considerentele Regulamentuiui (UE)
2016/679, astfel:

»(38) Copiii au nevoie de o protectie specificd a datelor lor cu caracter personal,
intrucdt pot fi mai pufin congtienti de riscurile, consecintele, garantile in cauzi si
drepturile lor in ceea ce priveste prelucrarea datelor cu caracter personal. Aceastd
protectie specifica ar trebui sd se aplice in special utilizérii datelor cu caracter personal
ale copiilor in scopuri de marketing sau pentru crearea de profiluri de personalitate sau
de utilizator si la colectarea datelor cu caracter personal privind copiii in momentul
utilizarii serviciilor oferite direct copiilor. Consimt&mantul titularului rispunderii parintesti
nu ar trebui sd fie necesar in contextul serviciilor de prevenire sau consiliere oferite direct

copiiior.
31

www.dataprotection.ro




N

== B B EBEA

B == B Bl 3

Bl E B E BEES

N

—

L

2z

———
o |

<Ip) ARS |

AUTORITATEA NA ONALi DE SUPRAVEGHERE W W
k& PNCP

A PRELUCRARII DATELOR CU CARACTER PERSONAL
(75) Riscul pentru drepturile si libertdtile persoanelor fizice, prezentdnd grade

diferite de probabilitate de materializare si de gravitate, poate fi rezuitatul unei prelucrari
a datelor cu caracter personal care ar putea genera prejudicii de natura fizicd, materiald
sau morald, in special in cazurile in care: {...) sunt prelucrate date cu caracter personal

ale unor persoane vulnerabile, in special ale unor copii (...).”

Pe de alta parte, s-a apreciat ca fiind necesard si luarea in considerare a
dispozitiilor Legii nr. 272/2004 privind protectia si promovarea drepturilor copilului,
republicata.

Referitor la dispozitiile art. 8 din Regulamentul (UE) 2016/679, s-a mentionat faptul
ca acestea sunt aplicabile in contextul functiondrii ,sistemului e-ticheting cu carduri”
numai In mésura in care are loc oferirea de servicii ale societdtii informationale in mod
direct unui copil.

In acest context, s-a ardtat faptul c&, potrivit art. 1 alin. (1) lit. b) din Directiva nr.
1535/2015 referitoare la procedura de furnizare de informatii in domeniul reglementarilor
tehnice si al normelor privind serviciile societdtii informationale, ,serviciu” inseamna
Jorice serviciu al societdtii informationale, adicd orice serviciu prestat in mod normal in
schimbul unei remuneratii, la distantd, prin mijloace electronice si la solicitarea

individuald a beneficiarului serviciului,”

» Valabilitatea consimtamantului on-line al pdrintilor pentru prelucrarea
datelor lor si ale copiilor

Un operator a solicitat punctul de vedere al Autoritdtii nationale de supraveghere
cu privire la valabilitatea obtinerii acordului parintilor pentru prelucrarea datelor lor si ale
copiilor in scopul inscrierii in tabere, modalitatea aleasa fiind completarea unui formular
Google.

Referitor la modalitatea de prelucrare a datelor cu caracter personal, inclusiv sub
aspectul colectarii, stocarii, divulgarii prin transmitere, diseminarea sau punerea la
dispozitie in orice alt mod, potrivit Regulamentului (UE) 2016/679, s-a precizat cd
aceasta se realizeazd cu consimtdmantul persoanei vizate sau in alte conditii legale in
care nu se solicitd consimtdamantul prevazute de art. 6, art. 9 sau art. 10, in functie de

natura datelor si categoriilor de date colectate si prelucrate.
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in ceea ce priveste consimtiméntul persoanei vizate, Autoritatea nationald de
supraveghere a subliniat ca art. 4 pct. 11 din Regulamentul (UE) 2016/679 precizeaza cd
acesta fnseamnd orice manifestare de vointd liberd, specificd, informata si lipsita de
ambiguitate a persoanel vizate prin care aceasta acceptd, printr-o declaratie sau printr-o
actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate.

De asemenea, art. 7 din Regulamentul sus-mentionat prevede urmdtoarele:

(1) in cazul in care prelucrarea se bazeazd pe consimt#mant, operatorul trebuie s3
fie In mdsurd s& demonstreze cd persoana vizatd si-a dat consimtdmantul pentru
prelucrarea datelor sale cu caracter personal.

(2) in cazul in care consimtdmantul persoanei vizate este dat in contextul unei
declaratji scrise care se refera si la alte aspecte, cererea privind consimtdmantul trebuie
sa fie prezentatd intr-o forma care o diferentiaza in mod clar de celelalte aspecte, intr-o
forma inteligibild si usor accesibild, utilizdnd un limbaj clar gi simplu. Nicio parte a
respectivei declaratii care constituie o incdlcare a prezentului Regulament nu este
obligatorie.

(3) Persoana vizatd are dreptul sa isi retragd in orice moment consimtamantul.
Retragerea consimtamantului nu afecteazd legalitatea prelucrdrii efectuate pe baza
consimtamantului inainte de retragerea acestuia. Inainte de acordarea consimtmantului,
persoana vizata este informatd cu privire la acest lucru. Retragerea consimfamantului se
face la fel de simplu ca acordarea acestuia.

(4) Atunci cand se evalueaza dacd consimtamantul este dat in mod liber, se tine
seama cat mai mult de faptul cd, printre altele, executarea unui contract, inclusiv
prestarea unui serviciu, este conditionatd sau nu de consimtamantul cu privire la
prelucrarea datelor cu caracter personal care nu este necesard pentru executarea acestui
contract.”

Totodatd, considerentul 32 din Regulamentul (UE) nr. 2016/679 stabileste
urmatoarele: ,Consimtdmantul ar trebui acordat printr-o actiune neechivoca care sa
constituie 0 manifestare liber exprimatd, specificd, in cunostintd de cauzd si clara a
acordului persoanei vizate pentru prelucrarea datelor sale cu caracter personal, ca de
exemplu o declaratie facuta in scris, inclusiv in format electronic, sau verbal. Acesta ar

putea include bifarea unei cdsute atunci ¢cand persoana viziteaza un site, alegerea
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parametrilor tehnici pentru serviciile societétii informationale sau orice altd declaratie sau
actiune care indicd in mod clar in acest context acceptarea de cétre persoana vizata a
prelucrdrii propuse a datelor sale cu caracter personal. Prin urmare, absenta unui
raspuns, casutele bifate in prealabil sau absenta unei actiuni nu ar trebui sa constituie un
consimtamant. Consimtdmantul ar trebui sd vizeze toate activitdtiie de prelucrare
efectuate in acelasi scop sau in aceleasi scopuri. Daca prelucrarea datelor se face in mai
multe scopuri, consimtmantul ar trebui dat pentru toate scopurile prelucrérii. in cazul in
care consimtdmantul persoanei vizate trebuie acordat in urma unei cereri transmise pe
cale electronicd, cererea respectivd trebuie sa fie clard si concisd si s nu perturbe in
mod inutil utilizarea serviciului pentru care se acordd consimtamantul.”

in acelasi timp, s-a precizat ¢ in documentul intitulat “Orientdri asupra
Consimtamantului in temeiul Regulamentului 2016/679" (WP 259), fostul Grup de Lucru
Art. 29 (in prezent Comitetul european pentru protectia datelor) se mentioneaza
urmatoarele:

.in general, consimtfmantul poate fi temeiul juridic adecvat doar atunci cind
persoanei vizate i s-a acordat controlul si posibilitatea unei alegeri reale in ceea ce
priveste fie acceptarea fie respingerea termenilor conferiti sau respingerea acestora fara
nici un prejudiciu. Atunci cand se solicitd consimtdmantul, un operator de date are
obligatia sa evalueze daca aceastd solicitare intruneste toate conditiile de obtinere a unui
consimtdmant valabil. Dacd este obtinut in conformitate deplind cu GDPR,
consimtdmantul este un instrument care conferd persoanelor vizate controiul asupra
posibilitdtii ca datele lor cu caracter personal sa fie sau nu prelucrate. Altfel, controlul
detinut de persoanele vizate devine iluzoriu si consimtdmantul va fi un temei anulabil in
ceea ce priveste prelucrarea, cu consecinta cd activitatea de prelucrare este nelegald”.

De asemenea, in acelasi document se precizeaza faptul cd: ,,Consimtaméntul nu va
fi liber in cazurile in care existd vreun element de constrdngere, presiune sau
incapacitate de exercitare liberd a vointei.”, precum si faptul ca ,includerea (in RGPD)
unor prevederi si considerente specifice asupra retragerii consimtamantului confirma
faptul ca acordarea consimtamantului trebuie sa constituie o decizie reversibild si este
mentinut un grad de control de cétre persoana vizata.”
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in plus, s-a subliniat faptul cd un aspect important pe care Regulamentu! (UE)
2016/679 il reglementeazd, iar operatorii trebuie s3 il respecte, este reprezentat de
informarea persoanelor vizate (indiferent de temeiul legal al prelucrérii). in acest sens,
art. 12 din Reguiamentu! (UE) 2016/679 prevede c3 operatorul ia masuri adecvate
pentru a furniza persoanei vizate orice informatii mentionate la articolele 13 si 14 si orice
comunicdri in temeiul articolelor 15-22 si 34 referitoare la prelucrare, intr-o form3
concisa, transparentd, inteligibild si usor accesibild, utilizdnd un limbaj clar si simplu, in
special pentru orice informatii adresate in mod specific unui copil.

in acelasi timp, s-a mentionat c& operatorul trebuie s3 asigure mésurile tehnice si
organizatorice in conformitate cu art. 32 si art. 25 din Regulamentul (UE) 2016/679.

» Anonimizarea datelor candidatilor la concursuri

Un operator, institutie de invatdmant superior, a solicitat punctul de vedere al
Autoritdtil nationale de supraveghere cu privire la necesitatea inserdrii in acordul de
prelucrare a datelor cu caracter personal a persoanelor care vor da concurs pentru
ocuparea unui post, a unei clauze specifice prin care se opteazda cu privire la
anonimizarea numelui si prenumelui pana la finalizarea concursului.

Avand in vedere continutul solicitérii, s-a precizat c3, in ceea ce priveste
modalitatea de prelucrare a datelor cu caracter personal, inclusiv sub aspectul colectirii,
stocdrii, divulgarii prin transmitere, diseminarea sau punerea la dispozitie in orice alt
mod, potrivit Regulamentului (UE) 2016/679, aceasta se realizeazd cu consimtdmantul
persoanei vizate sau in alte conditii legale in care nu se solicity consimtdmantul
prevdzute de art. 6 si art. 9, in functie de natura datelor si categoriilor de date colectate
si prelucrate.

Raportat la prevederile legale mentionate mai sus, in mésura in care nu existd o
prevedere legald care sd permitd in mod expres publicarea numelor candidatilor, s-a
mentionat cad datele pot fi prelucrate (inclusiv publicate) de operatorii de date cu caracter
personal pe baza existentei consimtdmantului persoanelor vizate.

Totodata, s-a atras atentia asupra faptului c8 operatorii trebuie s& asigure mésurile
tehnice si organizatorice in conformitate cu art. 32 si art. 25 din Regulamentul (UE)

2016/679.
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» Montarea unor camere video in perimetrul apartamentului proprietate
personala

Mai multe persoane fizice au solicitat opinia Autoritatii nationale de supraveghere
cu privire la conditile de montare a unor camere video in perimetrul apartamentului
proprietate personala.

Fatd de continutul solicitdrii, s-au precizat urmétoarele:

Prelucrarea datelor cu caracter personal prin utilizarea unor sisteme de televiziune
cu circuit inchis cu posibilitdti de inregistrare i stocare a imaginilor si datelor se supune
atat prevederilor Regulamentului (UE) 2016/679, cét si ale Legii nr. 333/2003 privind
paza obiectivelor, bunurilor, valorilor si protectia persoanelor, modificata si completats.

Instalarea i utilizarea sub aspect tehnic a echipamentelor si elementelor
componente ale sistemuiui de supraveghere video se realizeaza in conformitate cu Legea
nr. 333/2003 si normele metodologice de aplicare a acesteia.

De asemenea, Autoritatea nationald de supraveghere a mentionat cd in situatia in
care se are in vedere instalarea camerelor video pentru uzul personal, art. 2 alin. 2 lit. ¢)
din Regulamentul (UE) 2016/679 prevede cd acest act normativ european nu se aplicd
prelucrarii datelor cu caracter personal efectuate de cdtre o persoani fizici in cadrul unei
activitadti exclusiv personale sau domestice.

In plus, considerentul 18 din Regulament stabileste cd ,prezentul regulament nu se
aplica prelucrdrii datelor cu caracter personal de cétre o persoand fizicd in cadrul unei
activitafi exclusiv personale sau domestice si care, prin urmare, nu are legéturd cu o
activitate profesionald sau comerciald. Activitdtile personale sau domestice ar putea
include corespondenta si repertoriul de adrese sau activitdtile din cadrul retelelor sociale
§i activitdtile online desfasurate in contextul respectivelor activitéti.”

Prin urmare, in situatia in care sistemul de supraveghere video montat de o
persoana fizicd este orientat doar asupra propriului imobil ori bunului personal, pentru
uzul exclusiv personal, sunt aplicabile prevederile art. 2 alin. 2 lit. ¢) din Regulament.

in sens contrar, in mésura in care persoana fizici a avut in vedere s3 panorameze
si spatiul public se aplicd Regulamentul (UE) 679/2016.
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Astfel, in Cauza CJUE C-212/13 Curtea de Justitie a Uniunii Europene
a statuat cd ,in mdsura in care o supraveghere video precum cea in discutie in litigiul
principal se extinde, fie si partial, la spatiul public si, in consecintd, este indreptatd in
afara sferei private a persoanei care efectueaza prelucrarea datelor prin acest mijloc,
aceasta nu poate fi considerata drept o activitate exclusiv ,personald sau domestica” in
sensul articolului 3 alineatul (2) a doua liniuta din Directiva 95/46."

Autoritatea nationald de supraveghere a precizat cd In spatiile monitorizate trebuie
instalatd o pictograma adecvatd, care sd contind o imagine reprezentativa, pozitionata la
o distantd rezonabild de locurile unde sunt amplasate echipamentele de supraveghere,
astfel incat sa poata fi vazutd de orice persoana.

De asemenea, art. 13 din Regulamentul (UE) 679/2016 prevede cd in cazul in care
datele cu caracter personal referitoare la o persoana vizata sunt colectate de la aceasta,
operatorul, in momentul obtinerii acestor date cu caracter personal, furnizeazé persoanei
vizate informatiile prevdzute de aceste dispozitii legale.

in ceea ce priveste drepturile persoanelor vizate, potrivit dispozitiilor art. 12 din
Regulamentul (UE) 679/2016, operatorul faciliteaza exercitarea drepturilor perscanei
vizate in temeiul articolelor 15-22 si furnizeazd acesteia informatii privind actiunile
intreprinse in urma unei cereri in temeiul acestor articole, fard intarzieri nejustificate si in
orice caz in cel mult o luna de la primirea cererii.

in plus, Autoritatea nationald de supraveghere a recomandat ca perioada de
stocare a datelor cu caracter personal (imaginea) prelucrate ca urmare a instaldrii
sistemului de supraveghere video sa nu depaseasca 30 de zile.

» Legalitatea publicarii declaratiei de cdsdtorie pe internet de cdtre
autoritatea administratiei publice locale

O persoand fizicd a solicitat opinia Autoritatii nationale de supraveghere cu privire
la legalitatea publicarii declaratiei de cdsdtorie pe internet de cdtre autoritatea
administratiei publice locale.

Fatd de acest aspect, institutia noastrd a precizat faptul ca, in ceea ce priveste
legalitatea prelucrdrii datelor, Regulamentui (UE) 2016/679 stabileste cd prelucrarea

datelor cu caracter personal se realizeaza la consimtamantul persoanei vizate sau in alte
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conditii legale in care nu se solicitd consimtdmantul, prevézute de art. 6, art. 9 si art. 10,
in functie de natura datelor si categoriilor de date colectate si prelucrate.

in acest context, dispozitiile art. 238 din Codul civil stabilesc urmétoarele:

A1) In aceeasi zi cu primirea declaratiei de c3sitorie, oftfterul de stare civild
dispune publicarea acesteia, prin afigarea in extras, intr-un loc special amenajat la sediul
primdriei si pe pagina de internet a acesteia unde urmeazi si se incheie cisitoria si,
dupa caz, la sediul primériei unde celdlalt sot isi are domiciliul sau resedinta.

(2) Extrasul din declaratia de cdsatorie cuprinde, in mod obligatoriu: data afis3rii,
datele de stare civila ale viitorilor soti si, dupd caz, incuviintarea périntilor sau a tutorelui,
precum si ingtiintarea ca orice persoand poate face opozitie la céstorie, in termen de 10
Zile de la data afisdrii.”

De asemenea, s-a mentionat faptul ¢d art. 5 din Regulamentul (UE) 679/2016
stabileste o serie de principii care se impun a fi respectate in cadrul prelucririi datelor.
Printre acestea, se numdra cele privind prelucrarea datelor in mod legal, echitabil si
transparent fatd de persoana vizatd, prelucrarea datelor adecvate, relevante si limitate la
ceea ce este necesar in raport cu scopurile in care sunt prelucrate (principiul reducerii la
minimum a datelor, respectiv al prelucrdrii datelor strict necesare indeplinirii scopului),
colectarea datelor in scopuri determinate, explicite si legitime si prelucrarea ulterioars
intr-un mod compatibil cu aceste scopuri, precum si prelucrarea de date exacte.

Prin urmare, s-a precizat cd, raportat la dispozitiile legale mai sus mentionate,
datele personale pot fi prelucrate (dezvéluite) in conditile din Regulamentul (UE)
679/2016, respectiv pe baza consimtdmantului sau a altor situatii legale (cum este, in
spetd, indeplinirea unei obligatii legale), dup4 caz, cu informarea prealabild a persoaneior

vizate.

» Legalitatea prelucrdrii datelor in contextul inregistrarii si publicdrii pe
internet a imaginilor cu numerele de inmatriculare ale autovehiculelor ai ciror
soferi sdvarsesc posibile contraventii sau infractiuni in contextul circulatiei pe
drumurile publice

O persoana fizicd a solicitat opinia Autoritdtii nationale de supraveghere cu privire
la legalitatea prelucrdrii datelor in contextul inregistrérii si publicdrii pe internet a

38

www.dataprotection.ro




R G e

[Ts—

<Ip) ARS |

AUTORITATEA NATIONALA DE SUPRAVEGHERE b o
A PRELUCRARII DATELOR CU CARACTER PERSONAL PDC

imaginilor cu numerele de Inmatriculare ale autovehiculelor ai caror soferi sdvarsesc
posibile contraventii sau infractiuni in contextul circulatiei pe drumurile publice.

S-a ardtat cd informatile referitoare la numerele de finmatriculare ale
autoturismelor reprezintd date cu caracter personal, deoarece conduc la identificarea in
mod indirect a proprietarilor — persoane fizice — ale vehiculelor respective.

Prin urmare, persoana fizicd sau juridica care prelucreazd date de natura celor mai
sus mentionate are calitatea de operator de date cu caracter personal si obligatia de a
respecta prevederile legale din domeniul protectiei datelor.

Autoritatea nationald de supraveghere a precizat c3 la art. 6 din Regulamentul (UE)
679/2016 se stabileste cd prelucrarea este legald numai dacd si in mdsura in care
persoana vizatd si-a dat consimtdmantul pentru prelucrarea datelor sale cu caracter
personal pentru unul sau mai multe scopuri specifice sau prelucrarea este necesara in
vederea indeplinirii unei obligatii legale care fi revine operatorului.

Referitor la consimtdmantul persoanelor vizate, s-a mentionat cd acesta trebuie
acordat in conditiile art. 7 din Regulamentul (UE) 679/2016, care prevede, printre altele,
faptul ca operatorul trebuie sa fie in mdsurd s& demonstreze c& persoana vizata si-a dat
consimfamantul pentru prelucrarea datelor sale cu caracter personal.

fn acest context, raportat la publicarea pe internet a unor date cu caracter
personal, s-a precizat faptul cd diseminarea in spatiul virtual a datelor persoanelor fizice
in cauza si, implicit, punerea la dispozitia unui numar potential foarte mare de persoane,
fara niciun control asupra utilizarii ulterioare a datelor in scopuri posibil incompatibile cu
scopul initial, poate reprezenta o ingerintd grava in drepturile la viatd privata si protectia
datelor cu caracter personal, astfel cum sunt garantate de art. 26 din Constitutie, art. 8
din Conventia Europeand a Drepturilor Omului, precum si art. 7 si 8 din Carta Drepturilor
Fundamentale a UE.

In acest context, s-a mentionat c3 Legea nr. 363/2018 reglementeazs protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de cdtre
autoritatile competente in scopul prevenirii, descoperirii, cercetdrii, urmaririi penale si
combaterii infractiunilor sau al executarii pedepselor, masurilor educative i de sigurantd,
precum gi privind libera circulatie a acestor date.
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Potrivit art. 1 alin. (2) din aceasta lege, ,Prelucrarea datelor cu caracter personal
pentru realizarea activitdtilor de mentinere si asigurare a ordinii si sigurantei publice se
realizeazd numai daca acestea sunt prevazute de lege §i sunt necesare pentru prevenirea
unui pericol cel putin asupra vietii, integritdtii corporale sau sanatatii unei persoane ori a
proprietatii acesteia, precum si pentru combaterea infractiunilor.”

in considerarea dispozitiilor legale sus-mentionate, s-a apreciat c§ prelucrarea de
date preconizatd (respectiv inregistrarea si publicarea pe internet a imaginilor cu
numerele de inmatriculare ale autovehiculelor ai cdror soferi sdvarsesc posibile
contraventii sau infractiuni in contextul circulatiei pe drumurile publice), nu respectd
principiile prelucrrii datelor, in special cel al legalitdtii, iar monitorizarea respectarii
dispozitiilor legale in domeniul circulatiei pe drumurile publice este atributia autoritdtilor
competente.

» Aplicarea normelor Regulamentului (UE) 679/2016 in contextul
procedurii de termoscanare a persoanelor fizice

in contextul punerii in aplicare a mésurilor pentru prevenirea infectiei cu Sars-Cov2,
mai multe persoane au adresat solicitdri Autoritdtii nationale de supraveghere cu privire
la aplicarea normelor Regulamentuiui (UE) 679/2016 in contextul procedurii de
termoscanare a persoanelor fizice la intrarea intr-o anumita incintd.

In acest context s-a precizat ¢, in ceea ce priveste informatile ce pot fi
considerate date cu caracter personal, potrivit art. 4 pct. 1 din Regulamentul (UE)
2016/679 ,datele cu caracter personal” inseamnd ,orice informatii privind o persoana
fizicd identificatd sau identificabila (,persoana vizata”)”.

Totodatd, in ceea ce priveste temperatura corpului, potrivit definitiei ,datelor
privind séndtatea”, acestea inseamna date cu caracter personal legate de sanatatea fizica
sau mentald a unei persoane fizice, inclusiv prestarea de servicii de asistentd medicala,
care dezvéluie informatii despre starea de sanatate a acesteia.

Referitor la stocarea temperaturii corpului, conform art. 4 pct. 2 din Regulamentul
(UE) 679/2016, prelucrarea inseamna ,orice operatiune sau set de operatiuni efectuate
asupra datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu

sau fard utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea,
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organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt
mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea”.

De asemenea, potrivit art. 4 pct. 6 din Regulamentul (UE) 679/2016 ,sistem de
evidentd a datelor” inseamna ,orice set structurat de date cu caracter personal accesibile
conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate dupa
criterii functionale sau geografice”.

Prin urmare, numai in mésura in care informatiile privind temperatura corporald a
unei persoane fizice identificate sau identificabile se colecteazd, inregistreazd, stocheaza,
etc. intr-un sistem de evidentd, potrivit diferitelor mijloace de prelucrare, dispozitiile
Regulamentului (UE) 2016/679 devin aplicabile.

In caz contrar, in ceea ce priveste posibilele atingeri aduse altor drepturi si libertéti
fundamentale decét cel garantat de art. 26 din Constitutie, in contextul instituirii stdrii de
alertd declarate potrivit legii, s-a apreciat cd acestea se impun a fi aduse in atentia aitor
autoritati competente, iar nu Autoritdtii nationale de supraveghere.

in acest context, s-a precizat faptul c3, potrivit art. 2 din Ordinul nr. 874/81 din 22
mai 2020 privind instituirea obligativitatii purtdrii mdstii de proteciie, a triajului
epidemiologic si dezinfectarea obligatorie a mainilor pentru prevenirea contamindrii cu
virusul SARS-CoV-2, ,Pe durata stdrii de alertd se instituie obligativitatea institutiilor si
autoritatilor publice, operatorilor economici si profesionigtilor de a organiza activitatea
astfel incdt sa se asigure la intrarea in sediu efectuarea triajului epidemiologic si
dezinfectarea obligatorie a mainilor, in conditiile si cu respectarea Instructiunilor generale

privind masurile de igiend, prevazute in anexd.”

» Prelucrarea datelor in contextul marketingului direct

O entitate privatd a solicitat Autoritdtii nationale de supraveghere un punct de
vedere referitor la acordarea consimtdmantului pentru prelucrarea datelor in contextul
marketingului direct.

Autoritatea nationald de supraveghere a precizat cu privire la modalitatea de
prelucrare a datelor cu caracter personal, inclusiv sub aspectul colectdrii, stocrii,
divulgérii prin transmitere, diseminarii sau punerii la dispozitie in orice alt mod, potrivit

Regulamentului (UE) 2016/679, ca aceasta se realizeaza cu consimtamantul persoanei
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vizate sau in celelalte conditii prevdzute de art. 6, art. 9 si art. 10 din acelasi act
normativ, in functie de natura datelor si categoriiior de date colectate si prelucrate.

In documentul intitulat “Orientdri asupra Consimtimantului in temeiul
Regulamentului 2016/679" (WP 259/Versiunea 1.1 adoptatd in 4 mai 2020), fostul Grup
de Lucru Art. 29 (in prezent Comitetul european pentru protectia datelor) mentioneaza
urmatoarele:

.In general, consimtdmantul poate fi temeiul juridic adecvat doar atunci cand
persoanei vizate i s-a acordat controlul si posibilitatea unei alegeri reale in ceea ce
priveste fie acceptarea fie respingerea termenilor conferiti sau respingerea acestora fara
nici un prejudiciu. Atunci cand se solicitd consimtdmantul, un operator de date are
obligatia sa evalueze daca aceastd solicitare intruneste toate conditiile de obtinere a unui
consimtamant valabii. Dacd este obtinut in conformitate deplind cu GDPR,
consimtdmantul este un instrument care conferd persoanelor vizate controlul asupra
posibilitatii ca datele lor cu caracter personal sa fie sau nu prelucrate. Altfel, controlul
detinut de persoanele vizate devine iluzoriu si consimtamantul va fi un temei anulabil in
ceea ce priveste prelucrarea, cu consecinta cd activitatea de prelucrare este nelegald”.

De asemenea, in acelasi document se precizeazd: ,,Consimtdmantul nu va fi liber in
cazurile in care existd vreun element de constréngere, presiune sau incapacitate de
exercitare liberd a vointei”, precum si faptul cd@ ,includerea [in Regulamentul (UE)
2016/679] unor prevederi si considerente specifice asupra retragerii consimtdmantului
confirmé faptul cd, acordarea consimtamantului trebuie s& constituie o decizie reversibild
si este mentinut un grad de control de catre persoana vizata.”

Totodatd, in acelasi document se mentioneazd: ,Dacd un operator poate
demonstra ¢ un serviciu include posibilitatea de retragere a consimtdmantului fard
consecinte negative, (..) acest lucru poate servi la demonstrarea faptului ca
consimtdmantul a fost exprimat in mod liber. Regulamentul (UE) 2016/679 nu exclude
toate stimulentele, dar i revine operatorului sarcina sd demonstreze ca consimtdmantul a
fost exprimat in continuare in mod liber in toate circumstantele.”

Ca atare, obtinerea consimtdmantului persoanei vizate, in mdsura in care
prelucrarea are loc pe baza acestuia, trebuie sa indeplineasca conditiile din Regulamentul
(UE) 2016/679 mentionate mai sus.
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Un aspect important pe care Regulamentul (UE) 2016/679 il reglementeazd, iar
operatorii trebuie sa il respecte, este reprezentat de informarea persoanelor vizate
(indiferent de temeiul prelucrdrii, la consimtdmant sau pe baza celorlalte conditii de
prelucrare).

in sensul celor de mai sus este considerentul (70) din Regulamentul (UE) 2016/679
.n cazul in care datele cu caracter personal sunt prelucrate in scopuri de marketing
direct, persoana vizatd ar trebui s aibd dreptul de a se opune unei astfel de prelucréri,
inclusiv credrii de profiluri in mdsura in care aceasta are legiturd cu marketingul direct,
indiferent dacd prelucrarea in cauza este cea initial3d sau una ulterioard, in orice moment
si in mod gratuit. Acest drept ar trebui adus in mod explicit in atentia persoanei vizate si
prezentat in mod clar si separat de orice alte informatii.”

in acelasi timp, operatorul trebuie s¥ respecte principiile de prelucrare stabilite in
art. 5 din Regulamentul (UE) 2016/679 si sd asigure, totodatd, mésurile tehnice si
organizatorice in conformitate cu art. 32 si art. 25 din acelasi Regulament.

Totodata, s-a precizat c& fiecdrui operator fi revine obligatia de a analiza, in functie
de specificul tuturor activitatilor efectiv realizate, fiecare prelucrare de date personale
efectuats, de a decide cu privire la legitimitatea prelucrarii si, in acelasi timp, de a lua
toate masurile necesare pentru respectarea drepturilor persoanelor vizate, precum si
pentru asigurarea securitdtii si confidentialitatii datelor, raportat la prevederile legale mai

sus mentionate.

» Prelucrarea datelor angajatilor in contextul deruldrii activititii de
telemuncd

O entitate privatd a solicitat un punct de vedere cu privire la legalitatea
supravegherii angajatilor in contextul in care acestia deruleaz3 activititi de telemuncs.

In ceea ce priveste supravegherea angajatilor, Autoritatea nationald de
supraveghere a precizat ca dispozitile art. 5 din Legea nr. 190/2018 stabilesc
urmdtoarele:

.0 cazul in care sunt utilizate sisteme de monitorizare prin mijloace de comunicatii
electronice sifsau prin mijloace de supraveghere video la locul de muncs, prelucrarea
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datelor cu caracter personal ale angajatilor, in scopul realizérii intereselor legitime
urmarite de angajator, este permisa numai dacd:

a) interesele legitime urmarite de angajator sunt temeinic justificate §i prevaleaza
asupra intereselor sau drepturilor si libertatilor persoanelor vizate;

b) angajatorul a realizat informarea prealabild obligatorie, completd si in mod
explicit a angajatilor;

c) angajatorul a consultat sindicatul sau, dupd caz, reprezentantii angajatilor
inainte de introducerea sistemelor de monitorizare;

d) alte forme si modalitdti mai putin intruzive pentru atingerea scopului urmdrit de
angajator nu gi-au dovedit anterior eficienta; si

e) durata de stocare a datelor cu caracter personal este proportionald cu scopul
prelucrarii, dar nu mai mare de 30 de zile, cu exceptia situatiilor expres reglementate de
lege sau a cazurilor temeinic justificate.”

Prin urmare, supravegherea angajatilor la locul de muncd se poate institui numai in
conditiile mai sus stabilite de lege, aspecte care trebuie sd se regdseasca la angajator
intr-o documentatie argumentata temeinic, din care sa rezulte prevalenta interesului
legitim asupra intereselor sau drepturilor si libertdtilor angajatilor.

Totodatd, raportat la prevederile legale sus-mentionate, s-a precizat cd informarea
persoanelor vizate trebuie realizatd, indiferent de legitimitatea prelucrdrii datelor, iar sub
aspectul continutului informarii, acesta trebuie sd respecte dispozitile art. 13 din
Regulamentul (UE) 2016/679.

in ceea ce priveste drepturile persoanelor vizate, potrivit dispozitiilor art. 12 din
Regulamentul (UE) 2016/679, operatorul faciliteaza exercitarea drepturilor persoanei
vizate in temeiul articolelor 15-22 si furnizeazd acesteia informatii privind actiunile
intreprinse in urma unei cereri in temeiul acestor articole, fara intarzieri nejustificate si in
orice caz in cel mult o lund de la primirea cererii.

Asadar, prelucrarea datelor cu caracter personal ale angajafilor prin utilizarea unor
mijloace de supraveghere a acestora, este supusa obligatiei de respectare a conditiilor de
legalitate (inclusiv art. 6 din Regulamentul (UE) 2016/679), precum si a masurilor de
confidentialitate si securitate a datelor cu caracter personal pentru a se asigura protectia
acestora, precum si respectarea drepturilor persoanelor vizate, in conformitate cu

Regulamentul (UE) 679/2016.
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Totodatd, Autoritatea nationald de supraveghere a mentionat cd activititii de
telemuncd i sunt aplicabile si dispozitile Legii nr. 81/2018 privind reglementarea
activitatii de telemunca, care prevede, printre altele, ci ,Angajatorul este in drept s3
verifice activitatea telesalariatului, in conditiile stabilite prin contractul individual de
muncd, regulamentul intern si/sau contractul colectiv de muncd aplicabil, in conditiile

legii.”

mPuncte de vedere privind unele cauze aflate pe rolul Curtii de Justitie a

Uniunii Europene

in anul 2020 au fost transmise puncte de vedere ale Autoritdtii nationale de
supraveghere catre Ministerul Afacerilor Externe, in 15 cauze pendinte in fata Curtil de
Justitie a Uniunii Europene, referitoare la interpretarea anumitor articole din acte
normative comunitare (Directiva 95/46/CE, Directiva 2002/58/CE, respectiv din
Regulamentul (UE) 2016/679) astfel:

> C-102/20 — StWL Stadtische Werke Lauf a.d. Pegnitz GmbH cererea
fiind adresatd Curiii de Justitie a Uniunii Europene de o instantd de trimitere din
Germania (Bundesgerichtshof), referitoare la interpretarea datd articolului 2 a doua
tezi litera (h) din Directiva 2002/58/CE (Directiva asupra confidentialitatii si
comunicatiilor electronice), respectiv cu privire la interpretarea notiunii de post3
electronica, inclusiv prin raportare la articolu! 13 alineatul (1) din Directiva 2002/58/CE in
cazul folosirii sistemelor de apelare §i comunicare automate, férd interventie umand
(magini de apelare automatd), a faxurilor sau a postei electronice in scopuri de marketing
direct.

» C-793/19 — SpaceNet si altii, cererea fiind adresatd Curtii de Justitie a
Uniunii Europene de o instantd de trimitere din Germania (Bundesverwaltungsgericht -
Curtea Administrativa Federald, Germania), referitoare la articolul 15 din Directiva
2002/58/CE, citit in lumina articolelor 7, 8 si 11, precum si a articolului 52 alineatul (1)

din Carta drepturilor fundamentale a Uniunii Europene, pe de o parte, si a articolului 6
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din Carta drepturilor fundamentale a Uniunii Europene, precum si a articolului 4 din
Tratatul privind Uniunea Europeand, respectiv dacd trebuie interpretat in sensul ¢& se
opune unei reglementdri nationale care impune prestatorilor de servicii publice de
comunicatii electronice s& pdstreze datele de transfer si de localizare ale utilizatorilor
finali ai acestor servicii in anumite conditii.

> C-817/19 — ASBL ,Ligue des droits humains” cererea fiind adresatd Curtii
de Justifie a Uniunii Europene de o instantd de trimitere din Belgia (Curtea
Constitutionald), referitoare la interpretarea anumitor prevederi din Legea/2016
privind prelucrarea datelor pasagerilor (Moniteur belge din 25 ianuarie 2017 -
~Legea PNR") care transpune in principal Directiva (UE) 2016/681 a
Parlamentului European si a Consiliului din 27 aprilie 2016 privind utilizarea datelor din
registrul cu numele pasagerilor (PNR) pentru prevenirea, depistarea, investigarea si
urmdrirea penald a infractiunilor de terorism si a infractiunilor grave (,Directiva PNR”) si
Directiva 2004/82/CE a Consiliului din 29 aprilie 2004 privind obligatia operatorilor de
transport de a comunica datele privind pasagerii (,Directiva API").

» Cauzele conexate C-148/20 — C-150/20 -~ Deutsche Lufthansa cererea
find adresatd Curtii de Justitie a Uniunii Europene de o instantd de trimitere din
Germania (Amtsgericht KéIn), referitoare la interpretarea anumitor prevederi din Legea
privind prelucrarea datelor pasagerilor aerieni (Fluggastdatengesetz -
~FlugDaG” din 10 iunie 2017) care transpune Directiva (UE) 2016/681 a
Parlamentului European si a Consiliului din 27 aprilie 2016 privind utilizarea
datelor din registrul cu numele pasagerilor (PNR) pentru prevenirea,
depistarea, investigarea si urmdrirea penald a infractiunilor de terorism si a
infractiunilor grave (, Directiva PNR").

» Cauzele reunite C-339/20 si C-397/20 - “VD si altii” cererile fiind adresate
Curtii de Justitie a Uniunii Europene de o instantd de trimitere din Franta (Cour de
Cassation, Chambre Criminelle), referitoare la interpretarea anumitor prevederi privind
pastrarea datelor de conectare la care se face referire in Directiva 2003/6/CE a

Parlamentului European si a Consiliului din 28 ianuarie 2003 privind utilizirile
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abuzive ale informatiilor confidentiale si manipularile pietei (abuzul de piatad),
precum si din Regulamentul (UE) 596/2014 al Parlamentului European si al
Consiliului din 16 aprilie 2014 privind abuzul de piata, care a inlocuit directiva
mentionatd anterior, incepand de la data de 3 iulie 2016.

» Cauza C-184/20 in cadrul cdreia cererea a fost adresatd de o instantd din
Lituania, cu privire la interpretarea art. 6 alin. (1) lit. e) coroborat cu art. 6 alin.
(3), art. 9 alin. (1) coroborat cu art. 9 alin. (2) lit. g) din Regulamentul (UE)
2016/679, din perspectiva art. 7 si 8 din Carta UE.

» Cauza C-460/20 in cadrul cdreia cererea a fost adresatd de o instantd din
Germania, referitoare la interpretarea art. 17 alin. (3) lit. a) din Regulamentul (UE)
2016/679, din perspectiva art. 7, 8, 11 si 16 din Carta UE.

» Cauza C-534/20 in cadrul céreia cererea a fost adresatda de o instanta din
Germania, referitoare la interpretarea art. 38 alin. (3) teza a II-a din Regulamentul
(UE) 2016/679.

» Cauza E-11/19 in cadrul cdreia cererea a fost adresatd de o instantd din
Liechtenstein, referitoare la interpretarea unor dispoziti din Regulamentul (UE)
2016/679, in special articolul 77 din acesta.

» Cauza C-245/20 - Autoriteit Persoonsgegevens (Olanda) (instantd de
trimitere din Olanda — Tarile de Jos) in care s-au adresat intrebdri preliminare, in
contextul interpretdrii articolului 55 alineatul (3) din Regulamentul (UE)
2016/679.

» Cauza C-175/20 - Valsts ienemumu dienests (instantd de trimitere din
Letonia) in care s-au adresat intrebdri preliminare legate de interpretarea cerintelor
prevdazute de Regulamentul (UE) 2016/679, in special articolul 5 alineatul (1)
din acesta.
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» Cauza C-140/20 Commissioner of the Garda Siochana and Others
(instantd de trimitere din Irlanda - Supreme Court) in care s-au adresat intrebri
preliminare, in contextul compatibilititii legislatiei nationale cu articolul 15 din
Directiva 2002/58/CE in privinta péstririi si accesului la date cu caracter
personal, inclusiv in situatia in care prelucrarea este supusd unor restrictii
stricte in materie de pastrare si de acces.

» Cauza E-10/19 — Bergbahn Aktiengesellschaft Kitzbiithel v Meleda
Anstalt, (instantd de trimitere din Lichstenstein - Firstliches Obergericht) in care s-au
adresat intrebdri preliminare legate de interpretarea cerintelor previzute de Directiva
2015/849 EU, in special articolul 30 (1) din aceasta.

» Cauza E-12/19 in cadrul cdreia cererea a fost adresatd de o instantd din
Liechtenstein, referitoare la interpretarea dispozitiilor art. 77 din Regulamentul {(UE)
2016/679.

» Cauza C-319/20 in cadrul cdreia cererea a fost adresatd de o instantd de
trimitere din Bundesgerichtshof - Germania, referitoare la interpretarea art. 80 alin. (1)
si (2) si art. 84 alin. (1) din Regulamentul (UE) 2016/679.

O organizatie profesionaid in domeniul insolventei din Roménia a transmis un cod

de conduitd pentru eventuale recomanddri privind corectarea sau completarea
prevederilor in acord cu prevederile Regulamentului (UE) 2016/679.

Fatd de continutul acestuia, s-a recomandat reanalizarea proiectului transmis astfel
incdt s& prevadd mdsuri si solutii particularizate activititi membrilor organizatiei
referitoare la respectarea Regulamentului (UE) 2016/679 in sectorul de activitate vizat.

Cat priveste drepturile persoanelor vizate, s-a recomandat prezentarea clari a
procedurii de exercitare a tuturor drepturilor, prin care si se prevadi modalititile
concrete de formulare si solutionare a cererilor adresate de persoanele vizate, inclusiv a

termenelor de raspuns, in concordantd cu specificitatea fiecirui drept in parte.
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Referitor la informarea persoanei vizate, s-a subliniat ci aceasta trebuie s
respecte dispozitille art. 12, 13 si 14 din Regulamentul (UE) 2016/679, in functie de
modalitatea de colectare a datelor, direct sau indirect, cu precizarea in mod clar a
aspectelor vizate de aceste dispozitii, pentru respectarea principiului transparentei.

Totodatd, s-a precizat ¢d, intrucat acest cod urmeazi si fie ,implementat in mod
unitar la nivelul tuturor structurilor coordonate”, acesta trebuie redactat intr-o manier3
accesibild tuturor operatorilor cérora li se adreseazd, pentru intelegerea si aplicarea cu

usurintd de cdtre acestia.

Potrivit art. 21 alin. (6) din Legea nr. 102/2005, republicatd, in mésura in care
persoana vizatd este nemultumitd de réspunsul primit ca urmare a depunerii plangerii
sale la Autoritatea nationald de supraveghere, aceasta se poate adresa sectiei de
contencios administrativ a tribunalului competent, dupd parcurgerea procedurii prealabile
prevdzute de Legea contenciosului administrativ nr. 554/2004, cu modificirile si
completdrile ulterioare.

Astfel, pe parcursul anului 2020 au fost depuse la Autoritatea nationald de
supraveghere un numér de 18 plangeri prealabile.

Dintre plangerile prealabile formulate in conditile legii, urmare a reanalizrii
sustinerilor si dovezilor transmise de cétre petenti, au fost admise 8, raportat la
aspectele semnalate de cdtre persoanele vizate in cauzi.

Sectiuneaa4-a

Activitatea de reprezentare in fata instantelor de judecatd

fn anul 2020, Autoritatea nationald de supraveghere a gestionat un numdr de 127
dosare aflate pe rolul instantelor de judecats in diferite stadii procesuale.

Dintre acestea, pe parcursul anului 2020 au fost inregistrate pe rolu! instantelor de
judecatd un numar de 29 de cereri noi de chemare in judecati intemeiate pe
Regulamentul (UE) 2016/679, pe Legea nr. 506/2004 sau pe Legea nr. 554/2004 a
contenciosului administrativ.
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Mentiondm cd 12 din cele 29 de cereri de chemare in judecati au avut ca obiect
contestarea proceselor — verbale de constatare/sanctionare incheiate de Autoritatea
nationala de supraveghere.

Statisticd cereri de chemare in judecats primite 2006-2020

L e IIIIIII
-n-----.

anul  anul anul  anul anul  anul  anul anul anul anul anul  anul anul anul  amul
2006 2007 2008 2009 2010 2011 2017 203 20014 NS 2006 I0M17 FOIR 2049 070

in anul 2020 au fost finalizate mai multe actiuni in mod favorabil pentru institutia
noastrd, atdt sub incidenta legislatiei anterioare privind protectia datelor (Legea nr.
677/2001), cat si sub incidenta Regulamentului (UE) 2016/679, dintre care prezentdm
mai jos cateva cazuri relevante:

1. Hotarare definitivd pronuntati intr-

alin. (1) si (2) din Regulamentul (UE) 2016/679

Un operator din domeniul vanzarilor de automobile a notificat Autoritatii nationaie

de supraveghere o incdlcare a securittii datelor cu caracter personal, semnaland o
dezvdluire a unor date cu caracter personal pe o pagind de Facebook a grupului de
societati din care face parte operatorul.

Astfel, pe pagina de socializare respectivé a fost publicat un document cu o captura
din codul sursd al paginii de Internet care apartine operatorului si pe care acesta a
desfasurat, in anul 2017, un concurs on-line de atragere a clientilor participanti.
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in codul surs§ era inclusi si parola de acces la formularele completate de
participantii la concurs. Extragerea si utilizarea parolei din codul sursé a condus la
vizualizarea datelor cu caracter personal ale unui numdr de peste patru sute de clienti ai
operatorului, respectiv: nume si prenume, localitate, telefon, e-mail, autoturism detinut si
serie de sasiu.

Urmare a investigatiel efectuate, s-a constatat faptul cd operatorul a incalcat art.
32 alin. (1) si (2) din Regulamentul (UE) 2016/679, deoarece nu a implementat mésuri
tehnice si organizatorice adecvate in vederea asigurdrii unui nivel de securitate
corespunzdtor riscului prelucrdrii pentru drepturile si libertatile persoanelor fizice, ceea ce
a condus la divulgarea si accesul neautorizat la datele cu caracter personal ale unui
numdr de peste patru sute de clienti ai sdi, desi potrivit art. 5 lit. f) din Regulamentul
(UE) 2016/679, operatorul are obligatia de a respecta principiul , integritate si
confidentialitate”.

Pentru fapta constatatd s-a aplicat amendd in cuantum de 72.642,00 lei
(echivalentul a 15.000 euro).

De asemenea, s-a dispus ca masura corectivd ,revizuirea si actualizarea mésuriior
tehnice si organizatorice implementate ca urmare a evaludrii privind riscul pentru
drepturile si libertatile persoanelor, inclusiv a procedurilor referitoare la comunicatiile
electronice, astfel incat sa fie evitate incidente similare de dezviluire neautorizatd a
datelor cu caracter personal prelucrate”, intrucat, desi operatorul implementase o serie
de masuri la momentul desfésurdrii campaniei publicitare, acestea s-au dovedit a nu fi
adecvate pentru a se asigura un nivel de securitate corespunzator riscurilor, respectiv
pentru a se evita producerea incidentului de securitate.

Operatorul a contestat in instantd procesul-verbal de sanctionare, dar plangerea
contraventionald a fost respinsd, tribunalul competent confirmand ca legale si temeinice
masurile luate de Autoritatea nationald de supraveghere.

Astfel, instanta de judecatd a statuat in mod corect faptul ¢c& ‘M speld desi
reclamanta sustine cd dezvaluirea datelor personale (...) nu a avut loc si c¥ autoritatea a
apreciat in mod gresit c¢d divuigarea neautorizati a datelor personale ale celor
participanti la concurs, respectiv nume, prenume, adresa, telefon, serie de sasiu, nu au
fost divulgate niciunui tert autorizat sau neautorizat si nu au aparut in spatiul public,

aceasta nu a dovedit prin probe solide o altd situatie de fapt fatd de cea retinutd si care
51
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din punct de vedere factual cade sub incidenta dispozitiflor art. 32 alin. (1) s/ art. 32 alin.
(2) din RGPD, ce au atras aplicarea sanctiunii pentru ¢d nu au fost implementate masuri
tehnice si organizatorice adecvate (...)".

De asemenea, sub aspectul faptei sdvarsite, instanta a constatat faptul cd “nv pot
fi retinute argumentele referitoare la inexistenta unei incdlcari, de vreme ce aceasta
[reclamanta] a recunoscut cd a avut loc un incident de securitate pe care I-a notificat
Autoritali, sistemele sale au fost vulnerabile si posibil de accesat, a sesizat acest lucru si
cdtre Cert-R0O, a apelat ia un consultant IT si a luat ulterior incidentului o serfe de mdsuri
tehnice si organizatorice, toate aceste aspecte contrazicand inexistenta unei incalcari.

In acelasi sens, instanta opineazé c3 obligatia reclamantei era cu atdt mai necesard
cu cat aceasta a ardlat ¢& face parte din refeaua unef corporatii internationale si a
implementat “foate Regulile Corporative” ale grupuluf (...) al carui dealer autorizat este.

Or, fatd de cele mai sus exprimate, instanta opineazd cd procesul verbal este
temeinic si legal intocmit, neexistand vreun dubiu care sd conducd la anularea sa.”

Totodatd, referitor la cererea formulatd de cdtre reclamanta in privinta inlocuirii
amenzii cu avertisment, instanta opineazd cd “7atd de gravitatea faptei in aplicarea
mdsurii a fost respectat principiului proportionalitdtii sanctiunii, cu atét mai mult cu cét
din probele administrate a rezultat in mod vddit ¢d reclamanta nu a depus toale
difigentele pentru a lua si respecta masurile tehnice si organizatorice adecvate pentru a
asigura un nivel de securitate corespunzator riscurilor (...).

De altfel, atunci cdnd vine vorba despre natura sau gravitatea faptei legivitorul a
inteles sd il individualizeze prin cuantumul amenzij, iar fatd de acest cuantum alte
deziderate afard de lipsa de diligenta a reclamantei sunt deja redundante.”

Hotdrarea instantei de fond favorabila Autoritatii nationale de

supraveghere a ramas definitiva.

ronuntatd intr-un _litigiu

dreptului de interventie asupra datelor si a dreptului de opozitie prevazut de

art. 14 si 15 din Legea nr. 677/2001
Potrivit unei investigatii efectuate de catre Autoritatea nationald de supraveghere,
ca urmare a unei plangeri a unui petent prin care acesta sesiza incalcari ale prelucrarii

datelor de cdtre un operator din domeniul financiar-bancar, prin scanarea, féra temei
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legal a cartii sale de identitate si inregistrarea imaginii sale prin sistemul de supraveghere
video, fara informarea prealabild conform dispozitiilor art. 11 din Decizia 52/2012, dar si
lipsa unui rdspuns din partea operatorului cu privire la solicitarile sale, s-a constatat
incélcarea legislatiei in vigoare, fiind dispuse sanctiuni cu avertisment si amends.

Astfel, operatorul de date a fost sanctionat intrucat, pe 1angd faptul ca nu a facut
dovada ca i-a comunicat un rdspuns complet petentului, la cererea acestuia, a retinut
date continute in actul de identitate al acestuia, prin retinerea copiei actului de identitate,
fard consim{dmantul expres al petentului, in lipsa unui temei legal sau al unui aviz al
Autoritatii nationale de supraveghere. Totodatd operatorul nu a ficut dovada ci a
furnizat persoanelor vizate toate informatile cu privire la existenta sistemului de
supraveghere.

Operatorul a contestat in instantd procesul-verbal de constatare/sanctionare.

Analizénd probatoriul administrat in cauzd, Tribunalul Bucuresti a constatat ci
Procesul-verbal de constatare/sanctionare emis de Autoritatea nationald de supraveghere
este legal intocmit, fiind ,respectate cerintele art 17 din OG nr. 2/2001 in raport de
tipologia fiecarei contraventii in parte”.

Cu privire la legalitatea procesului-verbal de contraventie, instanta a apreciat ci
acesta este temeinic, pronuntandu-se pe fiecare contraventie in parte. Astfel, instanta a
retinut ca ,operatorul nu a facut dovada, pand la intocmirea procesului-verbal, ¢d i-a
comunicat un raspuns complet petentului, Iz cererea acestuia.”

Pe de alta parte, cu privire la prelucrarea copiei actului de identitate al petentului,
instanta a retinut cd “n contextu/ in care Banca nu a demonstrat cd operatiunea de platd
efectuatd de petitionar ar fi indeplinit caracteristicile unei fapte ce intrd sub incidenta
Legii nr. 656/2002, refinerea unei copii a cartii de identitate nu pare a 17 justificatd s
prin aceasta, nu apare a 17 protejatd de reglementarea invocald de Bancs.

(...) nu s-ar putea sustine in mod legitim c3 este acoperitd de norma legal3 (care,
de altfel, in cazul de fatd s-a dovedit a corespunde asteptarilor si a fi rezonabili si
rationald - art. 4 din Regulamentul nr. 9/2008) o practicé nediferentiatd de a fotocopia si
de a retine o fotocopie a cartii de identitate in cazul oricdrui serviciu prestat de institutia
bancara.”

in acelasi timp, cu privire la existenta unei informari la sediul operatorului

referitoare la existenta sistemuiui de supraveghere video, instanta a retinut c8 “Banca
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este cea care ar I putut si ar fi trebuit, in fata acuzatiei investigate (...) s3 probeze ca la
data de (...) isi indeplinise obligatiile impuse de art. 12 din Legea nr. 677/2001"

Cu privire la individualizarea sanctiunilor prin  Procesul-verbal de
constatare/sanctionare contestat, 7ribunalul a constatat cd ,,sanctiunile aplicate sunt bine
individualizate”.

Hotdrarea instantei de fond, favorabild Autorititii nationale de
supraveghere, a ramas definitivd prin respingerea apelului formulat de

operator.

date biometrice

Autoritatea nationald de supraveghere a efectuat o investigatie din oficiu la un
operator din domeniul farmaceutic, avand ca obiect verificarea modului de respectare a
prevederilor Legii nr. 677/2001 si ale Legii nr. 506/2004.

in urma investigatiei efectuate, Autoritatea nationald de supraveghere a constatat
savarsirea de fapte contraventionale de cétre acest operator.

Astfel, pe de o parte operatorul, desi a inceput cu mult anterior sa utilizeze sistemul
de pontare electronicd a angajatilor pe baza datelor biometrice - amprente, nu a notificat
la Autoritatea nationald de supraveghere anterior inceperii prelucrdrii, conform
obligatiilor prevazute de art. 22 alin. (1) din Legea nr. 677/2001.

Pe de altéd parte, operatorul a prelucrat date biometrice considerate a fi excesive
fata de scopul prelucrdrii, respectiv, pontarea timpului de lucru al angajatilor, putdnd fi
utilizate si alte mijloace pentru atingerea acestui scop, mai putin intruzive, incdlcdndu-se
astfel art. 4 alin. 1 lit. ¢) din Legea nr. 677/2001.

Pentru faptele constatate operatorul a fost sanctionat contraventional.

Totodatd, operatorului i s-a solicitat sd inceteze prelucrarea datelor biometrice
(amprente) ale angajatilor, colectate in scopul efectudrii pontajului si s& steargd din
sistemul propriu de evidentd amprentele colectate.

Procesul-verbal de constatare/sanctionare contraventionald a fost contestat la
instanta competenta.

Curtea de Apel a ardtat cd ,esential este aspectul ¢d nu era necesars prelevarea

amprentelor angajatilor in scop de pontaj, catd vreme pontajul se face dups seria
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cardulul, prelucrarea datelor biometrice fiind astfel excesivd prin raportare la scopul
declarat (pontaj).

Mai mult la nivelul intimatei - reclamante s-a constatat utilizarea, simultan, a unor
mijloace diferite de atingere a aceluiasi scop (pontajul), respectiv pe bazd de amprents
ori pe bazd de cod PIN asociat cardului angajatilor acesteia, prin urmare puteau fi
folosite si mijloace mai putin intruzive pentru atingerea scopului iar prelucrarea datelor
biometrice nu poate fi consideratd drept o masurd legitima.(...)

Indiscutabil, sistemul de pontare utilizat de intimatd atrage beneficil economice cu
referire la faptul cd numérul orelor suplimentare ar fi scazut, in pofida cresterii numarului
angajatilor din farmaci insd nu aceasta este analiza care trebuie efectuatd din
perspectiva prevederilor art. 4 alin. (1) lit ¢) din Legea nr. 677/2001, mdasura
implementatd nefiind una proportionald sens in care se impune a fi validatd teza
autoritatii potrivit cdreia societatea colecteaza excesiv date biomelrice ale persoanelor
fizice (angajati), raportat la scopul prelucrarii (pontaj).(...)

Mzisura este una intruzivd si nu trece testul proportionalitatii, nefiind strict necesard
pentru scopul declarat in vederea caruia a fost adoptata.”

Cu privire la vinovitie Curtea de Apel a apreciat cd ,.se impun a fi inldturate cele
statuate de instanta de fond, Societatea este un profesionist, fiind de netdgaduit cd nu
se poate retine lipsa intentiei in sensul cd aceasta nu a prevazut, acceptat or ar fi trebuit
s prevads o ingerintd in dreptul la viata privatd al salariatilor neproportionald cu scopul
urmarit ori neprevézutd de lege, sau cd nu ar f7 prevazut, nu ar fi acceptat ori nu ar fi
trebuit s& prevads cd prelucrarea de date biometrice era excesivd in raport cu scopul
urmarit.”

Pe cale de consecintd, Curtea de Apel a apreciat cd procesul - verbal de constatare
si sanctionare a contraventiei ,apare ca fiind legal emis, sanctiunea fiind corect
individualizatd avénd in vedere prevederile art. 21 din OG 2/2001 raporiat la art. 32 si 35
din Legea nr. 677/2001". De asemenea, aceeasi instantd a apreciat ca ,apare ca fiind
legald recomandarea de incetare a prelucrarii datelor biometrice si de stergere din
sistemul operatorulti a amprentelor colectate’.

Hotdrarea judecdtoreasca favorabila Autoritdtii nationale de

supraveghere a ramas definitiva.
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Sectiunea a5 -a
Informare publica

Autoritatea nationald de supraveghere a continuat, in anul 2020, activititile de
comunicare destinate informdrii publicului larg, cu privire la regulile de prelucrare a
datelor cu caracter personal, in contextul Regulamentului (UE) 2016/679, raportat la
contextul pandemic specific acestui an, in mod predominant on-line.

Astfel, prezentam succint cele mai relevante dintre aceste manifestari:

+ Ziua Europeana a Protectiei Datelor — 28 Ianuarie 2020

Pentru sarbétorirea Zilei Europene a Protectiei Datelor in anul 2020, Autoritatea
nationala de supraveghere a organizat Conferinta cu tema ,Aspecte practice de
aplicare a Regulamentului General privind Protectia Datelor si a
reglementarilor nationale incidente”, la Palatul Parlamentului, pe datade 31
Ianuarie 2020.

Acest eveniment a oferit prilejul unor dezbateri cu privire la aplicarea noilor
exigente ale Regulamentului (UE) 2016/679, ale Legii nr. 129/2018 si ale Legii nr.
190/2018, raportat si la competentele Autoritdtii nationale de supraveghere.,

De asemenea, Autoritatea nationald de supraveghere a pregatit si pus la dispozitia
publicului pe pagina proprie de internet www.dataprotection.ro materialele informative
(brosuri, pliante) dedicate Zilei Europene a Protectiei Datelor.

Totodatd, pe postul national de televiziune TVR si in mijloacele de transport STB, s-
a difuzat in anul 2020 clipul informativ dedicat Regulamentului (UE) 2016/679 — mesaj
de interes public referitor la principalele aspecte reglementate de
Regulamentul (UE) 2016/679, realizat de institutia noastrd, iar la sediul
Autoritatii a fost organizat3 "Ziua Portilor Deschise”.
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+ Eveniment aniversar - doi ani de la aplicarea Regulamentului (UE)
2016/679 — 25 Mai 2020

Cu prilejul sarbatoririi a doi ani de la aplicarea Regulamentului (UE) 679/2016,
Autoritatea nationald de supraveghere a organizat, in iuna mai 2020, un concurs on-
line de desene pentru copii cu varsta de pand la 14 ani, cu tema: ,Ce inseamna
datele personale/protectia datelor personale”. Acest eveniment a urmarit incurajarea
implicarii copiilor in constientizarea semnificatiilor datelor personale intr-c manierd
expresiva si originala.

De asemenea, pentru marcarea acestui eveniment, Autoritatea nationald de
supraveghere a postat pe site-ul institutiei un comunicat de presa.

in acelasi timp, institutia noastré a postat pe site-ul propriu si videoclipul pregétit la
nivelul Comitetului european pentru protectia datelor.

+ Conferinte, simpozioane, seminarii, reuniuni

Institutia noastrd a participat activ si in anul 2020 la reuniuni cu incidentd in
domeniul protectiei datelor, organizate de diverse institutii publice sau de entitati
private, inclusiv in format on-line.

fn cadrul acestor evenimente, reprezentantii Autoritdtii nationale de supraveghere
au clarificat anumite aspecte privind conditiile utilizarii datelor, respectarea drepturilor
persoanelor vizate, asigurarea confidentialitagii prelucrarilor de date cu caracter personal
si transferul datelor cu caracter personal catre tari din afara Uniunii Europene, ceea ce
reflectd continuitatea deschiderii cdtre societatea civila.

in acest context, mentiondm c& Autoritatea nationald de supraveghere a participat
la 0 serie de reuniuni, simpozioane si seminarii, inclusiv online , cum ar fi:

. la Conferinta nationald GDPR ,Data Protection — Solutii si responsabilitati”,
organizatd on-line de Grupul editorial Universul Juridic si Revista Romand pentru
Protectia si Securitatea Datelor cu Caracter Personal (RRPSDCP), prin sustinerea unei
prelegeri privind rolul si competentele Autoritdtii nationale de supraveghere;

. la Agentia Nationald a Functionarilor Publici, la seminariile ocazionate in
cadrul deruldrii proiectului "Instruire in domeniul prelucrarii datelor cu caracter personal
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pentru structurile din cadrul sistemului de coordonare, gestionare si control al FESI in
Romania”;

. la Agentia Nationald a Functionarilor Publici, la reuniunea privind protectia
datelor in cadrul fondurilor europene din 02.10.2020;

. la Ministerul Lucrdrilor Publice, Dezvoltdrii si Administratiei, la atelierul de
lucru cu tema "Dezbaterea aspectelor evidentiate in cadrul procesului de analizd a
legislatiei aplicabile, a situatiilor si a dificultatilor intalnite in practicd de cdtre autoritdtile
si institutile publice in ceea ce priveste principalele categorii de acte si contracte
administrative” organizat in cadrul proiectului ,Instrumente de sistematizare a legislatiei,
de monitorizare si de evaluare in administratia publicd”;

. la workshop-ul “Mobilitatea, o provocare pentru aplicarea GDPR”, prin
sustinerea unei prelegeri privind aspecte practice si teoretice referitoare la problematica
securizarii informatiei purtdtoare de date cu caracter personal la nivelul dispozitivelor
mobile;

. la webinarul european "The DPO in times of Covid 19”, organizat de
Asociatia Specialistilor in Confidentialitatea si Protectia Datelor (ASCPD) aldturi de
Confederatia Organizatiilor Europene pentru Protectia Datelor (CEDPO);

. la reuniunea Grupului de lucru Dapix, aldturi de reprezentanti ai Ministerului
Afacerilor Interne;

. la o videoconferintd cu membrii Camerei de Comert Roméano-Americand
(AmCham Romania), ocazie cu care s-au discutat aspecte privind modalitatea de aplicare
a dispozitiilor Regulamentului (UE) 2016/679 referitoare la transferul datelor cu caracter
personal catre tari din afara Uniunii Europene, ca urmare a Deciziei Curtii de Justitie a
Uniunii Europene in Cauza Schrems II (C-311/18).

Pe de alta parte, subliniem cd s-a acordat consiliere telefonica multor operatori
din mediul public si privat, precum si persoanelor fizice, cu privire la modalitatea de
punere in practicd a prevederilor Regulamentului (UE) 2016/679, fiind explicitate si
clarificate o serie de mdsuri pe care operatorii sunt obligati s3 le implementeze in
vederea respectarii dispozitiilor acestui Regulament, in conditiile in care activitatea de
acordare a audientelor la sediu s-a impus sd fie suspendatd in contextul pandemiei
declansate din luna martie 2020.
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Autoritatea nationald de supraveghere a participat la reuniunile unor grupuri de
lucru interinstitutionale in vederea discutdrii pe marginea unor proiecte de acte
normative pe care le-au initiat unele ministere, dar si pe diverse chestiuni complexe ce
tin de protectia datelor personale.

Totodatd, Autoritatea nationald de  supraveghere a luat parte
la intalniri cu autoritati si institutii publice, inclusiv on-line, precum: Directia de
Evidenta a Persoanelor si Administrarea Bazelor de Date, Oficiul Roméan de Prevenire si
Combatere a Spéldrii Banilor, Banca Nationald a Romaéniei, Ministerul Educatiei si
Cercetarii, Ministerul Dezvoltdrii Regionale si Administratiei Publice, Ministerul Afacerilor
Interne, Autoritatea pentru Digitalizarea Romaniei.

Autoritatea nationald de supraveghere a participat si la comisiile parlamentare
de specialitate, inclusiv on-line, in vederea sustinerii unor propuneri sau proiecte de
legi ce vizau aspecte de protectia datelor personale.

In ceea ce priveste operatorii din sectorul privat, in cadrul unor videoconferinte dar
si intalniri de lucru la sediul Autoritatii nationale de supraveghere, au fost purtate discutii
pe aspecte privind conditile legale de prelucrare a datelor in diferite domenii de
activitate, inclusiv transferul datelor cu caracter personal catre tari din afara Uniunii
Europene, ca urmare a Deciziei Curtii de Justitie a Uniunii Europene in Cauza Schrems I
(C-311/18).

Astfel, au avut locintdiniricu Camera de Comert Romano-Americand
(AmCham), Asociatia Romana a Bancilor (ARB), Biroul Roméan de Audit Transmedia
(BRAT), Consiliul Investitorilor Strdini (FIC), Asociatia pentru Tehnologie si Internet
(ApTI), Organizatia Privacy International.

De asemenea, in vederea cresterii gradului de constientizare cu privire la obligatiile
ce le revin operatorilor, potrivit prevederilor Regulamentului (UE) 2016/679, Autoritatea
nationald de supraveghere a propus Asociatiei Municipiilor din Romania si Asociatiel
Comunelor din Romania sa-i acorde sprijinul in scopul anuntdrii tuturor membrilor
asociatiilor cu privire la obligativitatea numirii si anuntdrii la Autoritatea nationald de
supraveghere a responsabilului desemnat la nivelul fiecdrei autoritdti publice locale
(comuna, oras, municipiu), potrivit art. 37 din Regulamentul (UE) 2016/679.
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+ Site-ul Autoritatii nationale de supraveghere

Prin intermediul site-ului Autoritdtii nationale de supraveghere s-a realizat o
informare prompta si eficientd a persoanelor fizice, dar si a operatorilor, atat prin prisma
celor 60 de comunicate de presa postate la sectiunea ,Stiri”, cat si a informatiilor de
la sectiunea speciald dedicatd Regulamentului (UE) 2016/679. In acest context, institutia
noastrd a continuat s& publice amenzile dispuse in anul 2020, in baza Regulamentului
(UE) 2016/679, raportat la caracterul public al activitétii desfésurate si intr-0c manierd
similara cu abordarea celorlalte autorititi nationale de protectia datelor din statele
membre ale Uniunii Europene,

Raportat la problematica specificd anului 2020, Autoritatea nationald de
supraveghere a dat publicitdtii un comunicat de presd intitulat ,Prefucrarea datelor cu
caracter personal in contextul alegerifor pentru autoritdlile administratiei publice
focale’; avand in vedere obligatia entitatilor implicate in acest proces s8 acorde o atentie
sporita respectdrii legislatiei privind protectia datelor cu caracter personal, pentru a se
asigura cd datele personale sunt utilizate in mod responsabil si cd drepturile persoanelor
vizate sunt respectate, Totodatd, Autoritatea nationald de supraveghere a dat publicitétii
un comunicat de presa intitulat ,Prelucrarea datelor de catre asociatiile de proprietari’,
ce explicd pe larg modalitatea de prelucrare a datelor de cétre asociatiile de proprietari si
obligatiile ce le revin.

Pe de altd parte, operatorii din sectorul public si privat au continuat si declare,
utilizand formularul online pus la dispozitie, responsabilii cu protectia datelor, in
anul 2020 inregistrdndu-se la Autoritatea nationald de supraveghere un numér
de 2081 responsabili.

Un alt aspect relevant din activitatea desfasuratd constd in preocuparea
manifestatd pentru cresterea gradului de accesibilitate digitald in interactiunea
persoanelor fizice si operatorilor cu institutia noastrd. Astfel, ca si anii precedenti, o
atentie deosebitd a fost acordatd incurajarii utilizdrii formularelor on-line puse la
dispozitie de institutia noastrd incepand cu anul 2018, prin care operatorii pot declara
electronic responsabilii cu protectia datelor sau pot notifica incicentele de securitate,
precum si formularul de pléngere on-line prin care persoanele fizice pot semnala

incélcarea regulilor de protectie a datelor personale.
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CAPITOLUL III

ACTIVITATEA DE MONITORIZARE SI CONTROL

Sectiunea 1. Prezentare generala

Si in anul 2020, o componentd importantd a activitatii Autoritdtii nationale de
supraveghere a reprezentat-o monitorizarea si controlul legalitatii prelucrdrilor de date
personale, prin intermediul investigatiilor efectuate fie din oficiu, fie in scopul solutionarii
plangerilor si sesizdrilor primite.

In anul 2020, Autoritatea national de supraveghere a primit un numar total de
5480 de plangeri, sesizari si notificari privind incidente de securitate, pe baza cérora au
fost deschise 694 investigatii.

» Total = Investigatii

Ca urmare a investigatiilor, au fost aplicate 29 de amenzi in cuantum total de

892.115,95 lei.
De asemenea, au mai fost aplicate 64 de avertismente si au fost dispuse 65 de

masuri corective.
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in ceea ce priveste solutionarea plangerilor si a sesizérilor, pe fondul mentinerii
numdrului semnificativ al acestora (5082), in anui 2020 au continuat s3 fie sesizate, in
principal, aspecte referitoare la:

. incdlcarea drepturilor si a principiilor prevzute de Regulamentul (UE)

2016/679;

) dezvdluirea datelor cu caracter personal fard consimtamantul persoanelor
vizate;

. prelucrarea imaginilor prin intermediul sistemelor de supraveghere video;

* primirea de mesaje comerciale nesolicitate;

. incdlcarea mdsurilor de securitate si confidentialitate a prelucrérilor de date

personale prin neadoptarea de cdtre operatori a mésurilor tehnice si organizatorice
adecvate privind asigurarea securitatii prelucrérilor;

. raportarea de date personale la Biroul de Credit.

Referitor la incidentele de securitate transmise de operatorii de date, acestea au
vizat, in principal, urm3toarele aspecte:

> Confidentialitatea/disponibilitatea/integritatea datelor cu caracter personal
afectate ca urmare a dezvaluirilor neautorizate ori ca urmare a unui software malitios, de
tip ransomware;

> Accesul ilegal la datele cu caracter personal ale clientilor din sistemul
bancar;

> Accesul neautorizat la sistemele de supraveghere video cu circuit inchis
(CCTv);

> Dezvaluirea de date cu caracter personal in sistemul medical.
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Prin intermediul sesizdrilor transmise au fost semnalate, in principal, aspecte
referitoare la: lipsa masurilor de securitate, inclusiv la nivelul website-urilor,
publicarea/dezvaluirea datelor cu caracter personal in mediul on-line, in special pe

retelele sociale.

Masurile corective dispuse in urma plangerilor si a investigatiilor din oficiu au vizat,
in special, urmatoarele:

v Asigurarea conformitdtii operatiunilor de prelucrare cu dispozitiile
Regulamentului (UE) 2016/679;

v Respectarea principillor de prelucrare a datelor, in special cele privind
legalitatea, transparenta si proportionalitatea;

v Respectarea drepturilor persoanelor vizate prevdzute de Regulamentul (UE)
2016/679;

v Realizarea informdrii persoanelor vizate potrivit art. 12 din Regulamentul
(UE) 2016/679, inclusiv prin utilizarea de pictograme standardizate in spatiile/locurile
monitorizate video, pozitionate la o distanta rezonabild de locurile unde sunt amplasate
echipamentele de supraveghere;

v Punerea in aplicare a unor masuri tehnice si organizatorice adecvate in
vederea asigurarii unui nivel de securitate corespunzator, cum ar fi verificarea periodica,
prin sondaj, a datelor inregistrate in aplicatiile informatice, pentru a identifica accesdrile
neautorizate;

v Instruirea personalului cu privire la masurile luate de operator, astfel ca
utilizatorii sd aibd acces numai la datele cu caracter personal necesare indeplinirii
atributiilor de serviciu;

v Revizuirea si actualizarea procedurilor de lucru referitoare la protectia

datelor cu caracter personal.
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Sectiunea a 2 — a: Investigatii din oficiu

1. Prezentare generald

in anul 2020, investigatiile din oficiu au urmarit cu prioritate obiective legate de
respectarea dispozitiiior legale aplicabile in cadrul prelucrarii datelor cu caracter personal,
atat in sistemul public, cat si in cel privat.

Investigatiile din oficiu efectuate au avut ca obiect verificarea modului de
respectare a prevederilor Regulamentului (UE) 2016/679, Legii nr. 190/2018, precum si a
dispozitiilor Legii nr. 506/2004.

Astfel, in anul 2020, in ceea ce priveste incidentele de securitate, operatorii de
date cu caracter personal au transmis, atat in temeiul Regulamentului (UE) 2016/679,
cat si al Legii nr. 506/2004, un numér de 194 de notificiri, iar sesizirile privind
posibile neconformitati cu dispozitile Regulamentului (UE) 2016/679 s-au ridicat la un
numar de 204.

Evolutie incidente / Sesizari 2020

=== |ncidente de securitate w=ih== Sesiziri
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in ceea ce priveste notificirile incilcirilor de securitate, acestea au vizat in
principal confidentialitatea/disponibilitatea/integritatea datelor cu caracter personal ca
urmare a dezvaluirilor neautorizate ori ca urmare a unui software malitios (ransomware),
accesul ilegal la datele cu caracter personal ale clientilor din sistemul bancar, accesul
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neautorizat la sistemele de supraveghere video cu circuit inchis (CCTV), dezvaluirea de
date cu caracter personal in sistemul medical.

Sesizdrile primite au vizat, in principal lipsa mdsurilor de securitate, inclusiv la
nivelul website-urilor, publicarea/dezvaluirea datelor cu caracter personal in mediul on-
line, in special pe retelele de socializare.

Ca urmare a sesizarilor primite si incalcarilor de securitate notificate de
catre operatorii de date cu caracter personal, pe parcursul anului 2020, la nivelul
Autoritdtii nationale de supraveghere au fost demarate un numdr de 398 de
investigatii din oficiu.

in cadrul investigatiilor efectuate din oficiu, in anul 2020 au fost aplicate 9
amenzi in cuantum total de 652.019,5 RON (139.000 Euro), 9 avertismente si 18

masuri corective,

Masurl Corect ve | 18

Amenzi

0 2 4 6 8 10 12 14 16 18 20

Masurile corective dispuse in urma plangerilor si a investigatiilor din
oficiu au vizat, in special, urmatoarele:

. Asigurarea conformitdtii operatiunilor de prelucrare cu dispozitiile
Regulamentului (UE) 2016/679;

. Respectarea principiilor de prelucrare a datelor, in special cele privind
legalitatea, transparenta si proportionalitatea;
. Respectarea drepturilor persoanelor vizate prevdzute de Regulamentul (UE)

2016/679;
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) Realizarea informarii persoanelor vizate potrivit art. 12 din Regulamentu!

(UE) 2016/679, inclusiv prin utilizarea de pictograme standardizate in spatiile/locurile
monitorizate video, pozitionate la o distantd rezonabild de locurile unde sunt amplasate
echipamentele de supraveghere;

. Punerea in aplicare a unor masuri tehnice si organizatorice adecvate in
vederea asigurarii unui nivel de securitate corespunzator, cum ar fi verificarea periodics,
prin sondaj, a datelor inregistrate in aplicatiile informatice, pentru a identifica accesarile
neautorizate;

. Instruirea personalului cu privire la masurile luate de operator, astfel ca
utilizatorii sa aiba acces numai la datele cu caracter personal necesare indeplinirii
atributiilor de serviciu;

. Revizuirea si actualizarea procedurilor de lucru referitoare la protectia
datelor cu caracter personal.

A. Investigatii referitoare la prelucrarea datelor cu caracter personal in

domeniul financiar-bancar

in domeniul financiar-bancar, investigatiile din oficiu s-au desfdasurat ca urmare a
transmiterii notificérilor de incdlcare a securitdtii datelor cu caracter personal, precum si
a sesizarilor cu privire la prelucrarea datelor cu caracter personal de cétre banci, institutji
financiare nebancare, societéti de recuperari creante.

Notificdrile de incdlcare a securitétii datelor cu caracter personal au avut ca obiect,
in principal: divulgarea neautorizatd sau accesul neautorizat la datele cu caracter
personal prelucrate; neimplementarea unor masuri tehnice si organizatorice adecvate in
vederea asigurdrii unui nivel de securitate corespunzétor riscului prelucrarii, incluzand
capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continue ale sistemelor si serviciilor de prelucrare; neimplementarea unor mdsuri pentru
a asigura faptul cd orice persoana fizica care actioneaza sub autoritatea operatorului sau
a persoanei imputernicite de operator si care are acces la date cu caracter personal nu le
prelucreazd decat la cererea operatorului.

in urma investigatiilor efectuate au fost aplicate atat sanctiuni contraventionale, cat

si o serie de masuri corective.
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1. FISA DE CAZ — Divulgare neautorizats a datelor cu caracter personal
ale unei persoane fizice (client) pe retelele de socializare

O institutie bancard a notificat Autoritatea nationald de supraveghere cu privire la
producerea unui incident de incdlcare a securitdtii datelor cu caracter personal, prin
completarea formularului privind incdicarea securitdtii datelor cu caracter personal
prevazut de Regulamentul (UE) 2016/679.

Astfel, institutia bancard ne-a informat cu privire la faptul ¢d, In urma unei sesizari
efectuata de catre un client (tert de situatie), a luat la cunostintd despre producerea unui
incident de securitate, constand in dezvdluirea in spatiul public (on-line) a declaratiei
solicitatd de operator unui client al sdu cu privire la modul in care intentiona sa utilizeze
0 anumitd sumd de bani pe care acesta dorea sd o ridice din contul sdu. Aceastd
declaratie a fost distribuitd intre cdtiva angajati ai bancii pe adresele de e-mail de
serviciu. Unul dintre angajati a listat e-mailul ce continea declaratia clientului, precum si
e-mailul ce continea conversatia internd intre angajatii operatorului. Un alt angajat a
fotografiat cu telefonul mobil inscrisul listat si I-a distribuit prin intermediul aplicatiei
WhatsApp. Ulterior, inscrisul listat a fost postat si distribuit pe reteaua de socializare
Facebook si pe un site.

Din investigatia efectuatd in acest caz, a rezultat cd institutia bancard a incdlcat
prevederile art. 32 alin. (1) si alin. (2) din Regulamentul (UE) 2016/679, deoarece nu a
implementat méasuri tehnice si organizatorice adecvate in vederea asigurdrii unui nivel de
securitate corespunzétor riscului prelucrarii. Aceasta a condus la divulgarea neautorizatd
si accesul neautorizat la datele cu caracter personal (nume si prenume, adrese de e-mail,
date comportamentale, preferinte personale, valoare tranzactie financiard, adresa locului
de muncd, functia si locul muncii, numar de telefon de serviciu) a 4 persoane fizice vizate
(un client si 3 angajati proprii), prin dezvaluirea in spatiul public a unei conversatii, prin
intermediul postei electronice (clasificatd de ,uz intern”) intre angajatii proprii, listata,
fotografiatd cu telefonul mobil si dezvdluitd pe retelele de socializare, desi potrivit art. 5
lit. f) din Regulamentul {(UE) 2016/679, operatorul avea obligatia de a respecta principiul
Jintegritate si confidentialitate”.

Totodatd, s-a constatat cd dezvdluirea produsd probeazd ineficienta instruirii

interne a angajatilor operatorului privind obligatiile acestora referitoare ia protectia
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datelor cu caracter personal ale persoanelor vizate, inclusiv @ mésurilor pe care
operatorul era obligat sd le ia, potrivit art. 32 alin. (4) din Regulamentul (UE) 2016/679,
pentru a asigura faptul cd orice persoand care actioneazd sub autoritatea sa nu
prelucreazd date cu caracter personal decat la cererea sa.

De asemenea, ca urmare a sesizdrii primite din partea persoanei vizate afectatd de
incidentul de securitate, Autoritatea nationald de supraveghere a constatat c3,
dezvaluirea datelor cu caracter personal in spatiul public a generat o serie de prejudicii
de naturd morald, precum si alte dezavantaje semnificative de naturd economicd sau
sociala pentru aceasta.

in urma investigatiei efectuate, Autoritatea nationala de supraveghere a sanctionat
operatorul cu amendd in cuantum de 487.380,00 lei (echivalentul a 100.000 EURO),
pentru incdlcarea prevederilor art. 32 alin. (1) si alin. (2) din Regulamentul (UE)
2016/679.

2. FISA DE CAZ - Divulgare neautorizati de date cu caracter personal ale
clientilor si angajatilor prin intermediul e-mail-ului

O institutie bancara a notificat Autoritatea nationald de supraveghere cu privire la
producerea unui incident de incdlcare a securitdtii datelor cu caracter personal, prin
completarea formularului privind incdlcarea securitdtii datelor cu caracter personal
prevdzut de Regulamentul (UE) 2016/679.

in fapt, adresele de e-mail ale angajatilor si ale clientilor unei institutii bancare
(1332 persoane fizice) au fost dezvdluite neautorizat, ca urmare a completdrii, din
eroare, a listei destinatarilor in campul CC (carbon copy), in loc de BCC (blind carbon
copy). Astfel, adresele de e-mail individuale inserate in campul CC de cdtre responsabilul
desemnat cu trimiterea prin e-mail a raportului zilnic de analizd de piata catre clientii
societatii abonati la newsletter, precum si cétre angajati ai unor societéti comerciale, au
devenit vizibile tuturor destinatarilor mesajului.

Din investigatia efectuatd In acest caz, a rezultat cd institutia bancara a incélcat
prevederile art. 32 alin. (1) lit. b si alin. (2) din Regulamentul (UE) 2016/679, deoarece
nu a implementat masuri tehnice si organizatorice adecvate in vederea asigurdrii unui
nivel de securitate corespunzétor riscului prelucrdrii pentru drepturile si libertdtile

persoanelor fizice, generat in special, in mod accidental sau ilegal, de distrugerea,
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pierderea, modificarea, divulgarea neautorizatad a datelor cu caracter personal transmise,
stocate sau prelucrate intr-un alt mod sau accesul neautorizat la acestea.

in urma investigatiei efectuate, Autoritatea nationald de supraveghere a aplicat
masura corectivd privind revizuirea si actualizarea mdsurilor tehnice si organizatorice
implementate ca urmare a evaludrii privind riscul pentru drepturile si libertdtile
persoanelor, inclusiv a procedurilor referitoare la protectia datelor cu caracter personal,
precum si implementarea unor masuri privind instruirea periodicd a persoanelor care
actioneaza sub autoritatea sa, referitor la obligatiile ce le revin conform prevederilor
Reguiamentul (UE) 2016/679, astfel incat sa fie evitate incidente similare de dezvéluire
neautorizatd a datelor cu caracter personal prelucrate.

3. FISA DE CAZ - Prelucrarea de date cu caracter personal inexacte si
dezvaluirea acestora citre un partener contractual

O institutie bancard a notificat Autoritatea nationald de supraveghere cu privire la
producerea unui incident de incdlcare a securitdtii datelor cu caracter personal, prin
completarea formularului privind incdlcarea securitdtii datelor cu caracter personal
prevazut de Regulamentul (UE) 2016/679.

in fapt, institutia bancard a transmis citre un partener contractual in vederea
emiterii unor polite de asigurare, doua fisiere continand atat informatii corecte, céat si
informatii inexacte/neactualizate. Fisierele transmise contineau date cu caracter personal
aferente unui numar de 270 de persoane vizate (nume si prenume, cod numeric
personal, nationalitate, adresa domiciliu, adresa imobil asigurat, telefon, adresa e-mail,
CIF - cod identificare client, Cod IBAN, tip de credit asociat politei de asigurare, numar
contract credit).

Din investigatia efectuatd in acest caz, a rezultat cd, angajatii departamentului de
monitorizare al politelor de asigurare nu au verificat si procesat politele de asigurare in
conformitate cu Procedura de lucru, astfel incat informatiile utilizate in cadrul procesului
de emitere a unor noi polite de asigurare nu au fost actualizate (politele de asigurare
transmise pe e-mail de cétre garanti nu au fost inregistrate in sistemul central al Bancii).
Incidentul de securitate a afectat un numar de 270 de persoane fizice vizate, producand
si efecte financiare asupra acestora.
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Ca urmare a producerii incidentului de securitate, institutia bancard a initiat un
proiect intern care are in vedere automatizarea procesului, simplificarea pasilor parcursi
si includerea unor mdsuri aditionale de verificare.

Totodatd, Autoritatea nationald de supraveghere a constatat ca institutia bancard a
incélcat prevederile art. 29, art. 32 alin. (2) si art. 32 alin. (4) din Regulamentul (UE)
2016/679 intrucat operatorul nu a luat suficiente masuri pentru a asigura ci orice
persoand fizica care actioneazd sub autoritatea operatorului si care are acces la date cu
caracter personal nu le prelucreazd decat la cererea sa. Astfel, neimplementarea unor
masuri tehnice si organizatorice adecvate inainte de producerea incidentului, au condus
la incalcarea confidentialitétii datelor cu caracter personal, prin divulgare neautorizat3
sau accesul neautorizat la datele cu caracter personal transmise, stocate sau prelucrate
intr-un alt mod, prin transmiterea a doud fisiere, care contineau date cu caracter
personal, cdtre un partener contractual, in vederea emiterii unor polite de asigurare,
fisiere care contineau atét informatii corecte (referitoare la polite care trebuiau emise)
cét si informatii inexacte/neactualizate.

In urma investigatiei efectuate, Autoritatea nationald de supraveghere a sanctionat
operatorul cu amendd in cuantum de 4.874,40 lei (echivalentul a 1000 EURO), pentru
incdlcarea prevederilor art. 29, art. 32 alin. (2) si art. 32 alin. (4) din Regulamentul (UE)
2016/679.

4. FISA DE CAZ - prelucrare copii acte identitate ale persoanelor fizice
(minori si reprezentanti legali) si transmiterea acestora prin intermediul
aplicatiei WhatsApp

Autoritatea nationald de supraveghere a fost sesizatd cu privire la faptul cd, in
cadrul unei prezentdri efectuatd la o unitate scolara, angajata unei institutii bancare a
prezentat un card de debit pentru incasarea burselor elevilor si a preluat prin intermediul
telefonului personal, prin aplicatia WhatsApp, in format electronic, poze cu copiile cirtilor
de identitate ale copiilor si ale reprezentantilor legali. Totodats, reprezentanta b&ncii a
fotografiat cartile de identitate ale persoanelor care nu aveau aceastd aplicatie instalats
in telefon, ulterior transmitandu-le pe adresa sa de e-mail de serviciu.

Din investigatia efectuatd in acest caz, a rezultat c3 institutia bancard nu a

implementat masuri tehnice si organizatorice adecvate in vederea asiguririi unui nivel de
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securitate corespunzdtor riscului prelucrdrii, incluzédnd printre altele, dupd caz,
capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continue ale sistemelor i serviciilor de prelucrare si nu a luat masuri pentru a asigura cd
orice persoana fizicd care actioneaza sub autoritatea sa si are acces la date cu caracter
personal nu le prelucreazd decat la cererea sa, cu exceptia cazului in care aceastd
obligatie i revine in temeiul dreptului Uniunii sau al dreptului intern. Aceasta a condus la
colectarea/prelucrarea copiilor actelor de identitate ale clientilor persoanelor fizice
(minori si reprezentanti iegali) prin intermediul telefonuiui personal al unei angajate
sifsau la transmiterea acestor copii prin intermediul aplicatiei WhatsApp, cu incélcarea
procedurilor de lucru.

Totodatd, Autoritatea nationald de supraveghere a constatat cd, incidentul de
securitate a afectat persoane vizate vulnerabile, respectiv minori, precum si faptul ¢
datele cu caracter personal afectate de incdlcare ar putea genera prejudicii de naturd
fizicd, materiald sau morald, in special in cazurile in care prelucrarea poate conduce la
furt sau fraudd a identitdtii, pierdere financiard, pierderea confidentiaiitatii datelor cu
caracter personal protejate, sau la orice alt dezavantaj semnificativ de naturd economica
sau sociald.

in urma investigatiei efectuate, Autoritatea nationald de supraveghere a sanctionat
operatorul cu amendad in cuantum de 24.163,50 lei (echivalentul a 5000 EURQ), pentru
incdlcarea prevederilor art. 32 alin. (1) lit. b) si art. 32 alin. (4) din Regulamentul (UE)
2016/679.

B. Investigatii referitoare la prelucrarea datelor cu caracter personal in

domeniul sanatatii

Notificdrile incdlcdrilor de securitate in domeniul sdndtatii, precum si sesizirile
transmise Autoritdtii nationale de supraveghere in cursul anului 2020, au vizat
prelucrarea datelor cu caracter personal de catre entitdti medicale din sectorul public
(spitale). Acestea au avut ca obiect, in principal, divulgarea neautorizatd sau accesul
neautorizat la datele cu caracter personal ale persoanelor vizate (pacienti).

in urma investigatiilor efectuate au fost aplicate atat sanctiuni contraventionale, cat
si masuri corective,
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1. FISK DE CAZ - Divulgarea neautorizata a datelor cu caracter personal
ale pacientilor de catre o unitate spitaliceascd

O unitate spitaliceascd a notificat Autoritatea nationald de supraveghere cu privire
la producerea unui incident de incdlcare a securitdtii datelor cu caracter personal, prin
completarea formularului privind Tncdlcarea securitdtii datelor cu caracter personal
prevazut de Regulamentul (UE) 2016/679.

in fapt, dintr-o eroare a medicului curant, in camera de gard a spitalului, au fost
amestecate documente medicale apartinand a doi pacienti, ceea ce a condus la
inménarea acestor documente apartindtorului unuia dintre acestia. Documentele
medicale erau in format olograf si tipdrite pe hartie si card de plastic.

Categoriile de date cu caracter personal afectate de incidentul de securitate erau:
nume si prenume, CNP, numdr card de sdndtate, numdr foaie de observatie, adresa,
numdr de telefon, informatii privind starea de s&@ndtate a persoanei vizate, informatii
referitoare {a internare si locul de munca.

La data efectudrii investigatiei, Autoritatea nationald de supraveghere a constatat
cd operatorul a prelucrat date cu caracter personal intr-un mod care nu asigurd
securitatea adecvatd, inclusiv protectia impotriva prelucrdrii neautorizate sau ilegale si
impotriva pierderii, distrugerii sau a deteriorérii accidentale, prin luarea de mé&suri
tehnice sau organizatorice corespunzdtoare, in vederea asigurarii unui nivel de securitate
corespunzator riscului prelucrdrii generat in special, In mod accidental sau ilegal, de
divulgarea neautorizatd sau accesul neautorizat ia datele cu caracter personal stocate
sau prelucrate intr-un alt mod. Aceasta a condus la divulgarea neautorizats de cétre un
angajat propriu, a unor documente contindnd date cu caracter personal de identificare
(nume si prenume, CNP), numdr card de sandtate, numar foaie de observatie, date de
contact (adresd, numdr de teiefon), date privind starea de sdnatate, date privind
internarea si date profesionale (locul de muncd) apartindnd unui pacient, cdtre un alt
pacient al spitalului.

In urma investigatiei efectuate, Autoritatea nationald de supraveghere a dispus
impotriva operatorului, mdsura corectivd privind revizuirea si actualizarea mdsurilor
tehnice si organizatorice implementate, inclusiv a procedurilor de lucru referitoare la
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protectia datelor cu caracter personal, precum si implementarea unor masuri privind
instruirea periodicd a perscanelor care actioneazd sub autoritatea sa, referitor la
obligatiile ce le revin conform prevederilor Regulamentului (UE) 2016/679, inclusiv cu
privire la riscurile pe care le comportd prelucrarea datelor cu caracter personal, in funciie
de specificul activitatii, pentru incdlcarea prevederilor art. 5 alin. (1) lit. f) si art. 32 alin.
(2) din Regulamentul (UE) 2016/679.

2. FISA DE CAZ - Acces neautorizat la datele cu caracter personal ale
unei paciente si ale copilului sau

O unitate spitaliceascad a notificat Autoritatea nationald de supraveghere cu privire
la producerea unui incident de incdlcare a securitdtii datelor cu caracter personal, prin
completarea formularului privind incdlcarea securitatii datelor cu caracter personal
prevazut de Regulamentul (UE) 2016/679.

In fapt, prin intermediul unei sesiziri anonime, unitatea spitaliceascd a fost
informatd cd o angajatd din cadrul unei sectii a avut acces neautorizat la datele cu
caracter personal ale unei paciente si ale copilului sdu nou-ndscut.

La data efectudrii investigatiei, Autoritatea nationald de supraveghere a constatat
ca operatorul nu a luat masuri pentru a asigura ¢ orice persoand fizich care actioneaz
sub autoritatea sa si are acces la date cu caracter personal nu le prelucreaza decat la
cererea sa, cu exceptia cazului in care aceasta obligatie ii revine Tn temeiul dreptului
Uniunii sau al dreptului intern si nu a implementat masuri tehnice si organizatorice
adecvate in vederea asigurérii unui nivel de securitate corespunzétor riscului prelucrérii
generat in special, in mod accidental sau iiegal, de divulgarea neautorizatd sau accesul
neautorizat la datele cu caracter personal stocate sau prelucrate intr-un alt mod. Aceasta
a condus la accesarea foii de observatie (date de contact, date de identificare, informati
personale, informatii medicale/sdnatate si identificatori medicali}) a unui nou ndscut in
Sectia Neonatologie a spitalului, de pe un cont de utilizator apartinédnd unui registrator
medical din cadrul Sectiei Pediatrie.

in urma investigatiei efectuate, pentru inciilcarea prevederilor art. 32 alin. (4)
raportat la art. 32 alin. (1) si alin. (2) din Regulamentul (UE) 2016/679, Autoritatea
nationald de supraveghere a dispus impotriva operatorului, urm&toarele mésuri

corective:
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1. Efectuarea unei evaludri privind riscul pentru drepturile si libertétile persoanelor
care sd cuprindd inclusiv incadrarea intr-un grad de risc, tindnd seama de natura,
domeniui de aplicare, contextul si scopurile prelucrarii.

2. Revizuirea si actualizarea madsurilor tehnice si organizatorice implementate ca
urmarea a evaludrii privind riscul pentru drepturile si libertdtile persoanelor, inclusiv a
procedurilor de lucru referitoare la protectia datelor cu caracter personal.

3. FISA DE CAZ - Dezviiluirea datelor cu caracter personal ale pacientilor
pe site-ul www.e-licitatie.ro

Autoritatea nationald de supraveghere a fost sesizaté cu privire la posibile incélcéri
ale legislatiel privind protectia datelor cu caracter personal, ca urmare a postarii in
Sistemul Electronic de Achizitii Publice (SEAP), pe site-ul www.e-licitatie.ro, de citre o
unitate spitaliceascd, a unor anunturi de achizitii publice, care contin date cu caracter
personal ale pacientilor minori {(nume, prenume, date privind starea de sanatate).

Ca urmare a investigatiei efectuate, Autoritatea nationald de supraveghere a
constatat cd nu a existat un temei legal al disemindrii datelor cu caracter personal ale
minorilor, pe site-ul www.e-licitatie.ro, in cadrul anunturilor de achizitii publice postate in
SEAP. Totodatd, s-a constatat cd, operatorul nu a implementat mésuri tehnice si
organizatorice adecvate in vederea asigurdrii unui nivel de securitate corespunzitor
riscului prelucrarii, ceea ce a condus la divulgarea neautorizatd si accesul neautorizat la
datele cu caracter personal prelucrate (nume, prenume, date de sdn3tate/analize
medicale) ale pacientilor minori pe site-ul www.e-licitatie.ro.

Unitatea spitaliceascd a fost sanctionatd contraventional cu avertisment, in temeiul
art. 58 alin. (2) lit. b) din Regulamentul (UE) 2016/679, raportat la art. 14 alin. (11) si
art. 15 alin. (1) din Legea nr. 102/2005, precum si in temeiul art. 12-14 din Legea nr.
190/2018, coroborate cu art. 7 din O.G. nr. 2/2001, intrucdt nu a implementat mésuri
tehnice si organizatorice adecvate in vederea asigurdrii unui nivel de securitate
corespunzator riscului prelucrdrii, ceea ce a condus la divulgarea neautorizatd sau
accesul neautorizat la datele cu caracter personal prelucrate (nume, prenume, analize
medicale) ale pacientilor minori, prin postarea unor anunturi de achizitii publice, in SEAP,

pe site-ul www.e-licitatie.ro.
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Sanctiunea avertismentului a fost insotitd de aplicarea unei mdasuri corective, prin
planul de remediere, potrivit dispozitiilor art. 12- 14 din Legea nr. 190/2018. Astfel, in
sarcina operatorului s-a dispus revizuirea si actualizarea mdsurilor tehnice gi
organizatorice implementate, inclusiv a procedurilor de lucru referitoare la protectia
datelor cu caracter personal, precum si implementarea unor masuri privind instruirea
periodicd a persoanelor care actioneazd sub autoritatea sa, referitor la obligatiile ce le
revin conform prevederilor Regulamentului (UE) 2016/679, inclusiv cu privire la riscurile
pe care le comportd prelucrarea datelor cu caracter personal, in functie de specificul
activitatii.

C. Investigatii la autoritati si organisme publice

fn anul 2020, investigatiile la autorititi si organisme publice au fost efectuate, atat
ca urmare a sesizdrilor privind posibile incdlcari ale prevederilor Regulamentului (UE)
2016/679, cat si ca urmare a notificarilor privind incdlcarea securitatii datelor cu caracter
personal transmise Autoritdtii nationale de supraveghere.,

Ca urmare a investigatiilor efectuate, au fost aplicate sanctiuni cu avertisment,
insotite de un plan de remediere. Totodatd, au fost emise si doud decizii de incetare a
oricdrei operatiuni sau set de operatiuni de prelucrare de date cu caracter personal si
stergerea sistemului de evidenta a datelor cu caracter personal constituit ca urmare a

unor astfel de prelucrari.

in majoritatea cazurilor, autorittile si organismele publice au indeplinit mésurile
de remediere dispuse, in termenul acordat de Autoritatea nationald de supraveghere

FISE DE CAZ - Prelucrare nelegald a datelor cu caracter personal prin
utilizarea unor sisteme de supraveghere audio-video portabile in activitatea
politistilor locali

1. Autoritatea nationald de supraveghere a fost sesizatd referitor la obligatia
politistilor locali din cadrul unei structuri de a purta asupra lor camere de inregistrare
audio-video, avand incorporatd si functia de GPS (Global Positioning System), pornite pe
intreaga durata a desfasurdrii activitatii.
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In cadrul investigatiei desfasurate de ctre Autoritatea nationald de supraveghere,
operatorul a declarat cd scopul utilizarii sistemelor de supraveghere audio — video este
protectia politistilor locali impotriva faptelor de ultraj si a acuzatiilor indreptate impotriva
acestora cu privire la modul de exercitare a atributiilor de serviciu, de protectie a
persoanelor ce fac obiectul interventiilor si actiunilor acestora si de descurajare a
sdvarsiril unor fapte ilegale, ca urmare a constientizdrii faptului ¢a interventiile si actiunile
politistilor locali sunt inregistrate. Totodatd, s-a mentionat cd sistemul audio-video
portabil este prevdzut cu GPS (Global Positioning System), inactiv din fabricatie.

La data efectudrii investigatiei, operatorul nu a putut face dovada respectarii
privind legalitatea prelucrdrii efectuate prin intermediul sistemului audio-video portabil de
tip "Body-Worn Camera”, in contextul obligativitdtii impuse politistilor locali, de a purta
asupra lor, in timpul programului de lucru, mijloace de supraveghere audio — video,
precum si faptul cd temeiurile legale invocate nu contin dispozitii care s& reglementeze
utilizarea unor astfel de sisteme, in general, si nici utilizarea sistemelor audio-video
portabile in activitatea politistilor locali.

Autoritatea publicd a fost sanctionatd contraventional cu avertisment, in temeiul
art. 58 alin. (2) lit. b) din Regulamentul (UE) 2016/679, raportat la art. 14 alin. (11) si
art. 15 alin. (1) din Legea nr. 102/2005, precum si in temeiul art. 12-14 din Legea nr.
190/2018, coroborate cu art. 7 din O.G. nr. 2/2001, intrucdt personalul propriu, aflat in
exercitarea misiunilor si activitdtilor specifice, a prelucrat date cu caracter personal prin
utilizarea sistemului audio-video portabil de tip “Body-Worn Camera” (care prelucreaza
imaginea si vocea), fara sa existe o obligatie legald a operatorului si fard indeplinirea
vreunei alte conditii prevdzute la art. 6 alin. (1) din Regulamentul (UE) 2016/679, desi
potrivit art. 5 alin. (1) lit. a} din Regulamentul (UE) 2016/679, operatorul avea obligatia
de a prelucra datele in mod legal, echitabil si transparent fatd de persoana vizata.

Sanctiunea avertismentului a fost insotitd de aplicarea unei mdsuri corective, prin
planul de remediere, potrivit dispozitiilor art. 12- 14 din Legea nr. 190/2018. Astfel, in
sarcina operatorului s-a dispus asigurarea conformitatii operatiunilor de prelucrare,
efectuate prin utilizarea sistemelor audio-video portabile de tip "Body-Worn Camera”, cu
dispozitiile art. 5 si art. 6 din Regulamentul (UE) 2016/679.
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Totodatd, Autoritatea nationald de supraveghere a dispus, prin Decizie, incetarea
oricdrei operatiuni sau set de operatiuni de prelucrare de date cu caracter personal
efectuatd prin intermediul sistemelor audio-video portabile si steargerea sistemului de
evidentd a datelor cu caracter personal constituit ca urmare a utiliz8rii unor astfel de
sisteme.

2. Ca urmare a unei sesizdri cu privire la incdlcarea legislatiei privind protectia
datelor cu caracter personal referitor la obligatia politistilor locali din cadrul unei structuri
de politie locald de a purta asupra lor, in timpul programului de lucru, camere de
inregistrare audio — video, Autoritatea nationald de supraveghere a constatat c3,
operatorul investigat prelucreaza date cu caracter personal prin intermediul unor
mijloace de supraveghere audio - video portabile, de tip ,BADGE", utilizate de cétre
personal in misiuni si activitdti derulate pe teren, in contextul in care politistilor locali le-a
fost stabilitd lerarhic obligatia de a purta asupra lor, in timpul programului de lucru
aceste mijloace de supraveghere audio — video.

in cadrul investigatiei desfisurate, operatorul a declarat c scopul prelucrarii 1l
reprezintd indeplinirea obligatiilor legale ce-i revin in vederea indeplinirii sarcinilor care
servesc intereselor publice si care rezultd din exercitarea autoritdtii publice cu care
aceastd institutie este investitd, fiind reglementate modalittile de utilizare a mijloacelor
de supraveghere video de acest tip in misiuni si activitati, in teren, in spatii deschise,
pentru documentarea/imortalizarea pe suport electronic a faptelor care constituie
contraventii sau infractiuni precum si pentru inregistrarea pe suport electronic a cazurilor
de ultraj.

Operatorul a indicat drept temei legal Regulamentul (UE) 2016/679 si legislatia
nationald de transpunere a Directivei (UE) 216/680 a Parlamentului European si a
Consilivlui din 27.04.2016 privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de cdtre autorititile competente, in scopul prevenirii,
depistarii, investigdrii penale a infractiunilor, sau al executérii pedepselor si privind libera
circulatie a acestor date si de abrogare a Deciziei-Cadru 2008/977/JAI a Consiliului,
publicatd in Jurnalul Oficial al Uniunii Europene, seria L nr. 119/04.05.2016, in vederea
prevenirii si combaterii savarsirii infractiunilor, supravegherea traficului rutier si
constatarea incalcdrii regulilor de circulatie rutierd, indeplinirea unor mésuri de interes
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public, exercitarea prerogativelor de autoritate publica sau realizarea unui interes legitim,
precum si reglementdrile interne.

Totodatd, operatorul mai precizeazd ca obiectivele camerelor de inregistrare audio-
video sunt orientate cdtre persoanele care sdvarsesc acte antisociale ori cdtre persoanele
aflate in dificultate si care necesitd acordarea ajutorului de urgentd; mijloacele de
supraveghere implementate permit inregistrarea audio-video si marirea sau micsorarea
imaginilor dupd finalizarea operatiunilor de descdrcare, nefiind posibild alterarea
imaginilor si sunetelor captate in scopul falsificdrii acestora, iar informarea prealabild a
contravenientului/contravenientilor/persoanelor aflate in dificultate, cu privire la faptul cd
intreaga procedura actionald este supusd inregistréiri audio-video, este realizatid de
politistii locali aflati in exercitarea atributiilor de serviciu; stocarea imaginilor se realizeaza
pe echipamente de stocare protejate si nu pot fi accesate decat de pe echipamente
dedicate, destinatarii datelor sunt conducdtorul instifutiei, persoanele abilitate in
efectuarea activitatii de control si alte structuri la solicitare.

Din investigatia efectuatd in acest caz, s-a constatat cd nu exista dispozitii legale
care sa reglementeze utilizarea unor sisteme de supraveghere audio — video portabile in
activitatea politistilor locali.

Ca atare, s-a constatat ca prelucrarea datelor cu caracter personal (imagine, voce)
s-a efectuat fara indeplinirea conditilor de legalitate a prelucrdrii, asa cum sunt
prevazute in art. 6 alin. (1) din Regulamentul (UE) 2016/679. Precizdm c&, potrivit art. 5
alin. (1) lit. a) din Regulamentul (UE) 2016/679, operatorul avea obligatia de a prelucra
datele in mod legal, echitabil si transparent fatd de persoanele vizate.

Autoritatea nationald de supraveghere a sanctionat operatorul cu avertisment,
insotit de mdsura inciusa in planul de remediere, de a asigura conformitatea operatiunilor
de prelucrare efectuate prin utilizarea sistemelor audio-video portabile cu dispozitiile art.
5 si art. 6 din Regulamentul (UE) 2016/679.

Urmare a constatérilor prin procesul-verbal de constatare/sanctionare si avand in
vedere cd operatorul incetase prelucrarea datelor cu caracter personal prin astfel de
sisteme, Autoritatea nationald de supraveghere a dispus, prin decizie, stergerea datelor
cu caracter personal din sistemul de evidentd constituit ca urmare a utilizarii sistemelor
audio-video.
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FISA DE CAZ - Divulgarea neautorizat3 a datelor cu caracter personal pe

o retea de socializare

Prin transmiterea formularului privind incdlcarea securitdtii datelor cu caracter
personal prevazut de Regulamentul (UE) 2016/679, o autoritate publicd a notificat
Autoritatea nationala de supraveghere cu privire la faptul ca o lista (borderou) privind
acordarea de ajutor de urgentd pentru sprijinirea famililor afectate de inundatii,
intocmitd in cadrul autoritdtii respective, a fost postatd pe o retea de socializare
(Facebook), intr-un grup privat cu 700 de membri. Lista continea datele cu caracter
personal ale unui numar de 45 de beneficiari ai ajutorului de urgenid: nume, prenume
beneficiari, adres, grad de afectare a locuintei, CNP, suma propusd pentru ajutor. in
urma investigatiei efectuate de catre Autoritatea nationala de supraveghere, s-a
constatat cd autoritatea publicd in cauzd a incélcat prevederile art. 32 alin. (1} lit. b) si
alin. (2) din Regulamentul (UE) 2016/679, intrucat nu a implementat masuri tehnice si
organizatorice adecvate, in vederea asigurdrii unui nivel de securitate corespunzdtor
riscului prelucrdrii generat in special, in mod accidental sau ilegal, de distrugeres,
pierderea, modificarea, divulgarea neautorizata a datelor cu caracter personal, transmise,
stocate sau prelucrate intr-un alt mod sau accesul neautorizat la aceste date. Aceasta a
condus la divulgarea neautorizatd a datelor cu caracter personal a 45 persoane fizice
vizate, prin postarea pe reteaua de socializare a listei (borderou) privind acordarea de
ajutor de urgenta pentru sprijinirea familiilor afectate de inundatii.

in temeiul art. 58 alin. (2) lit. d) din Regulamentul (UE) 2016/679, raportat la art.
14 alin. (11) si art. 16 alin. (5) din Legea nr. 102/2005, Autoritatea nationald de
supraveghere a aplicat mdsura corectivd privind instruirea angajatilor asupra riscurilor si
consecintelor pe care le implica divulgarea datelor personale.

D. Investigatii in alte cazuri

In general, incéicérile de securitate a datelor cu caracter personal notificate de
catre entitatile din domeniul privat au avut ca obiect nerespectarea prevederilor art. 32
din Regulamentul {UE) 2016/679 si au fost generate de neimplementarea de madsuri
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tehnice si organizatorice adecvate, ceea ce a condus la divulgarea sau accesul
neautorizat la datele cu caracter personal prelucrate.

Ca urmare a investigatiilor efectuate au fost aplicate atat sanctiuni contraventionale

cu amend3 si avertisment, cat si alte mdsuri corective.

1. FISA DE CAZ ~ Divulgarea neautorizati de date cu caracter personal
prin intermediul platformei informatice utilizate pentru inscrierea
participantilor la evenimente

Prin completarea formularului privind incdlcarea securitdtii datelor cu caracter
personal prevdzut de Regulamentul (UE) 2016/679, o societate comerciald a notificat
Autoritatea nationald de supraveghere cu privire la divuigarea neautorizatd a datelor cu
caracter personal ale participantilor la un eveniment, din cauza unei erori tehnice. in
fapt, din cauza unei erori tehnice, cu ocazia organizarii unui eveniment, operatorul
investigat a realizat o trimitere defectuoasd de e-mail-uri, de pe platforma utilizatd in
acest scop, cdtre un numér de aproximativ 1300 persoane fizice, utilizatori ai platformei.
Astfel, adresa de e-mail, numele de utilizator si user-ul pentru logarea pe platforma de
eveniment on-line au fost transmise altor persoane decét titularilor, in mod eronat. La
data efectdrii investigatiei, Autoritatea nationald de supraveghere a constatat cd
operatorul nu a implementat masuri tehnice si organizatorice adecvate in vederea
asigurdrii unui nivel de securitate corespunzdtor riscului prelucrarii pentru drepturile si
libertdtile persoanelor fizice, generat in special, in mod accidenta! sau ilegal, de
distrugerea, pierderea, modificarea, divulgarea neautorizatd a datelor cu caracter
personal transmise, stocate sau prelucrate intr-un alt mod sau accesul neautorizat.
Aceasta a condus la divulgarea si accesul neautorizat la datele cu caracter personal ale
unui numar de 1300 utilizatori, in urma ruldrii unui script, prin care a fost efectuatd
conversia gresita a formatului Excel.

in urma investigatiei efectuate, Autoritatea nationald de supraveghere a sanctionat
operatorul cu amendd in cuantum de 9.671,40 lei (echivalentul a 2000 EURO), pentru
incdlcarea prevederilor art. 32 alin. (1) si alin. (2) din Regulamentul (UE) 2016/679
coroborat cu art. 5 alin. 1 lit. f) din Regulamentul (UE) 2016/679.
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2. FISA DE CAZ - Accesul neautorizat si divulgarea neautorizati a datelor
cu caracter personal prin postarea codului sursa al website-lui

Prin completarea formularului privind incalcarea securitdtii datelor cu caracter
personal prevazut de Regulamentul (UE) 2016/679, o companie de vanzdri auto a
notificat Autoritatea nationald de supraveghere referitor la accesul neautorizat si
divulgarea neautorizatd a datelor cu caracter personal ale clientilor, prin postarea pe
pagina de Facebook a societdtii, a unui document cu o capturd din codul sursd al
website-ului pe care compania a desfasurat un concurs on-line de atragere a clientilor
participanti in service-ul auto.

in fapt, dintr-o eroare tehnic%, in codul surs§ postat pe pagina de Facebook a
societdtii, era inclusd si parola de acces la formularele completate de participantii la
concurs. Extragerea si utilizarea parolei din codul sursd a condus la vizualizarea datelor
cu caracter personal ale unui numar de 436 clienti ai companiei de vanzéri auto ( nume
si prenume, localitate, telefon, e-mail, autoturism detinut si serie de sasiu).

La data efectudrii investigatiei, Autoritatea nationald de supraveghere a constatat
cd operatorul investigat nu a implementat masuri tehnice si organizatorice adecvate in
vederea asigurdrii unui nivel de securitate corespunzator riscului prelucrarii, generat in
special, in mod accidental sau ilegal, de distrugerea, pierderea, modificarea, divulgarea
neautorizatd sau accesul neautorizat la datele cu caracter personal, stocate sau
prelucrate intr-un alt mod. Aceasta a condus la accesul neautorizat la datele cu caracter
personal (nume si prenume, localitate, telefon, e-mail, autoturism detinut si serie de
sasiu) ale unui numar de 436 clienti ai companiei, pe website-ul acesteia, si la divuigarea
neautorizatd a acestor date.

in urma investigatiei efectuate, Autoritatea nationald de supraveghere a sanctionat
operatorul cu amenda in cuantum de 72.642,00 lei {echivalentul a 15.000 EURO), pentru
incdlcarea prevederilor art. 32 alin. (1) si alin. (2) din Regulamentul (UE) 2016/679.

Totodata, s-a dispus mdsura corectivd privind revizuirea si actualizarea masurilor
tehnice §i organizatorice implementate ca urmare a evaluarii privind riscul pentru
drepturile si libertdtile persoanelor, inclusiv a procedurilor referitoare la comunicatiile
electronice, astfel incét sa fie evitate incidente similare de dezvéluire neautorizatd a

datelor cu caracter personal prelucrate.
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Sectiunea a 3 -a: Activitatea de solutionare a plangerilor
I. Prezentare generala

In cursul anului 2020, la Autoritatea nationald de supraveghere au fost inregistrate,
analizate si solutionate plangeri legate de prelucrarea datelor cu caracter personal care
intrd sub incidenta Regulamentului (UE) 679/2016, aplicabil din 25 mai 2018, si a
legislatiei nationale de implementare a prevederilor acestuia, respectiv Legea nr.
102/2005, republicatd, precum si Legea nr. 190/2018, sau a altor dispozitii legale
aplicabile in domeniul protectiei dreptului la viatd intim3, familiald si privatd prin
prelucrarea datelor personale, inclusiv in sectorul comunicatilor electronice si al

comertului electronic.

Autoritatea nationald de supraveghere a primit, in anul 2020, un numar total de
5082 plangeri, pe baza cdrora au fost demarate 296 de investigatii.

fn anul 2020, plangerile primite de Autoritatea nationald de supraveghere au vizat,
in principal, urmatoarele:

« incdlcarea drepturilor si a principiilor prevazute de Regulamentul (UE) 2016/679;

» dezvdluirea datelor cu caracter personal fara consimtdmantul persoanelor vizate;

» prelucrarea imaginilor prin intermediul sistemelor de supraveghere video;

e primirea de mesaje comerciale nesolicitate;

* incdlcarea mdsurilor de securitate si confidentialitate a prelucrdrilor de date
personaie prin neadoptarea de cdtre operatori a masurilor tehnice si organizatorice

adecvate privind asigurarea securitatii prelucrarilor.
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Urmare a investigatiilor efectuate pe baza plangerilor, au fost aplicate urmatoarele
sanctiuni contraventionale :

o 20 amenzi, dintre care 18 in baza Regulamentului (UE) 2016/679, in
cuantum total de 220.096,45 lei (echivalentul sumei de 45.500 Euro) si 2 amenzi in baza
Legii nr. 506/2004, in cuantum total de 20.000 lei;
< 55 de avertismente;

47 masuri corective in baza dispozitiilor art. 58 alin. (2) lit. ) si d) din
Regulamentul {UE) 2016/679.

*

7
0.0

Masuri Corective [ . 4?
avertismente |
Amenzi —
0 10 2

0 30 40 50 G0

EAmenzi B Avertismente = MAsuri Corective

Amaenzi RGPD 2019-2020

222.000,00 I8k o
220.000,00 lol o e e
218.000,00 tei +——
218.000,00 18
¥ 214.000,00 1 +—
212.000,00 lei
210.000,00 lai +—
208,000,00 Je! -
208,000,00 Jei
204,000,00 i +——

210.168,80|
lef

2019 - 2020

Mdsurile corective aplicate de Autoritatea nationald de supraveghere au vizat, in
principal, urmdtoarele:
& Asigurarea conformitati operatiunilor de prelucrare cu dispozitiile

Reguiamentului (UE) 2016/679;
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& Respectarea principiilor de prelucrare a datelor, in special, cele privind
legalitatea, transparenta si proportionalitatea;

& Respectarea drepturilor persoanelor vizate prevazute de Regulamentul (UE)
2016/679;

% Realizarea informarii persoanelor vizate potrivit art. 12 din Regulamentul
(UE) 2016/679, inclusiv prin utilizarea de pictograme standardizate in spatiile/locurile
monitorizate video, pozitionate la o distantd rezonabild de locurile unde sunt amplasate
echipamentele de supraveghere;

5 Implementarea de madsuri tehnice si organizatorice adecvate pentru
asigurarea securitdtii si confidentialitdtii datelor, precum si respectarea acestor masuri;

<> Instruirea persoanelor care prelucreaza date sub autoritatea operatorului
(angajatii operatorului};

o Efectuarea de verificari periodice in sistemul propriu de evidentd in vederea
verificarii corectitudinii datelor colectate, in scopul evitdrii prelucrdrii ilegale.

in majoritatea cazurilor investigate, operatorii au implementat masurile dispuse de
Autoritatea nationald de supraveghere astfel incat sa fie respectate reglementdrile in
vigoare in materia protectiei datelor personale.

De asemenea, in anul 2020, Autoritatea nationald de supraveghere a primit o serie
de pléngeri care nu au putut fi considerate admisibile si, pe cale de consecintd, nu au
format obiectul unor demersuri de investigare. Principalele motive pentru care plangerile
mentionate mai sus au fost considerate inadmisibile au fost urmatoarele:

- lipsa furnizarii datelor de identificare ale petentilor;

- lipsa dovezilor in sustinerea aspectelor reclamate;

- sesizarea unor aspecte care nu intrd in competenta legald materiald a
Autoritatii nationale de supraveghere (de ex. aspecte care tin de aplicarea legislatiei din
domeniul dreptului penal sau al protectiei drepturilor consumatorilor);

- imposibilitatea determindrii aspectelor care formeaza obiectul petitiei.

in acelasi timp, o serie de plangeri au fost considerate neintemeiate ca urmare a
faptului ca@ petentii si-au bazat nemultumirea pe lipsa consimtdmantului lor pentru
prelucrarea datelor, fard a lua in considerare existenta si a altor temeiuri legale de

prelucrare a datelor, care nu necesitd obtinerea de cdtre operatorul de date a
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consimtamantului persoanei vizate (ex. prelucrarea este necesard pentru executarea unui
contract la care persoana vizatd este parte sau este necesara in vederea indeplinirii unei
obligatii legale care ii revine operatorului) sau ¢d existd situatii in care operatorii nu au
obligatia de a da curs cererilor de exercitare a drepturilor persoanelor vizate (ex.
persoana vizatd nu va obiine stergerea datelor in masura in care prelucrarea este
necesard pentru exercitarea dreptului la liberd exprimare si la informare sau pentru
respectarea unei obligatii legale care prevede prelucrarea in temeiul dreptului Uniunii sau
al dreptului intern care se aplicd operatorului).

I1. Principalele constatdri rezultate din activitatea de solutionare a
plangerilor

In aceastd sectiune vor fi prezentate o serie de cazuri in care investigatiile
efectuate pentru solutionarea plangerilor admisibile primite de Autoritatea nationald de
supraveghere au fost finalizate pe parcursul anului 2020 prin aplicarea unor sanctiuni
contraventionale, respectiv, a unor masuri corective impotriva operatorilor reclamati, atat
din sectorul public, cat si din sectorul privat.

1. Investigatii referitoare la nerespectarea drepturilor persoanelor vivate

Regulamentul (UE) 2016/679 a consolidat drepturile garantate persoanelor vizate,
punandu-se accent pe modalitdtile de exercitare a acestor drepturi.

in acest context, operatorii de date cu caracter personal trebuie s3 stabileasc
modaiitati de facilitare a exercitdrii de cdtre persoana vizatd a drepturilor care fi sunt
conferite prin Regulament, inclusiv mecanismele prin care aceasta poate solicita si, dacd
este cazul, obtine, in mod gratuit, in special, acces la datele cu caracter personal,
precum si rectificarea sau stergerea acestora, si exercitarea dreptului la opozitie. De
asemenea, operatorii trebuie sa ofere modalitédti de introducere a cererilor pe cale
electronicd, mai ales in cazul in care datele cu caracter personal sunt preiucrate prin
mijloace electronice.

in acelasi timp, operatorii trebuie si respecte obligatia de a rdspunde cererilor
persoanelor vizate fara intérzieri nejustificate i cel tarziu in termen de o lund si, in cazul

in care nu intentioneaza sa se conformeze respectivelor cereri, s§ motiveze acest refuz.
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in anul 2020, nerespectarea drepturilor persoanelor vizate a constituit obiectul
multor plangeri adresate Autoritatii nationale de supraveghere.

Astfel, ca urmare a investigatiilor efectuate, s-a constatat faptul ¢d unii operatori de
date cu caracter personal nu au solutionat cererile adresate de persoanele vizate in
exercitarea drepturilor lor sau nu au respectat termenul in care trebuie sa furnizeze
persoanelor vizate informatii privind actiunile intreprinse in urma depunerii unei cereri in
temeiul art. 15-22 din Regulamentul (UE) 2016/679, precum si faptul cd nu au stabilit
modalitati concrete de exercitare a drepturilor persoanelor vizate.

FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizatd cu privire la faptul ¢d un
operator nu a rdspuns la cererea prin care petentul solicita stergerea datelor sale, ca
urmare a faptului cd figura in baza de date ca persoand de contact pentru un alt abonat
al operatorului, fard acordul sdu, aspect de care a luat cunostintd cu ocazia unui apel
telefonic din partea unui angajat al acestuia. Petentul a mentionat cd nu cunoaste
persoana in cauza si nici nu a avut relatii juridice cu operatorul. Prin cererea sa, petentul
a solicitat stergerea informatiilor iegate de nume, prenume si numéar de telefon, precum
si orice alte informatii detinute de operator cu privire la persoana sa, inclusiv sursa de
colectare a datelor.

In cadrul investigatiei efectuate in acest caz, s-a constatat c3 operatorul a colectat
numarul de telefon al petentului de la o altd persoand {nenominalizatd), in conditiile in
care acesta nu este client al operatorului si nu il cunostea pe abonatul care i-a declarat
numdru! ca datd de contact. Operatorul nu a facut dovada cd a dat curs cererii de
stergere a datelor petentului, conform solicitdrii acestuia si nici ¢a a transmis un rdspuns
la cererile prin care fsi exercita drepturile de acces si de stergere.

intrucét acest operator nu era la prima abatere constatats in baza Regulamentului
(UE) 2016/679, s-a dispus sanctionarea cu amendd si aplicarea unei mdsuri corective
(comunicarea unui rdaspuns cdtre petent), pentru incdlcarea art. 12, 15 si 17 din
Regulamentul (UE) 2016/679.
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FISA DE CAZ

Un petent a sesizat faptul ¢a o institutie de credit i-a incélcat dreptul de opozitie, in
contextul in care, ulterior exercit&rii acestui drept cu privire la prelucrarea datelor sale in
scop de marketing, i-a transmis un mesaj comercial pe adresa sa de e-mail.

Din investigatia efectuatd, a reiesit ca petentul si-a furnizat datele, respectiv adresa
de e-mail, la deschiderea relatiei contractuale cu banca. Ca urmare a exercitérii dreptului
de opozitie cu privire la prelucrarea datelor sale pentru transmiterea de comunic8ri
comerciale, in evidentele bancii petentul figura ¢d nu si-a exprimat consimt8mantul
pentru prelucrarea datelor sale in scop de marketing direct.

Cu toate acestea, ulterior acestor modificdri, petentului i-a fost transmis un mesaj
comercial pe adresa sa de e-mail, din cauza unei erori operationale privind modul de
adresare si contactare a clientilor bancii. Aceastd eroare a fost remediati de operatorul
de date, iar adresa de e-mail 2 petentului a fost eliminatd din evidentele béncii.

Fatd de constatdri, operatorul a fost sanctionat contraventional cu avertisment
pentru incdlcarea prevederilor art. 21 din Regulamentul (UE) 2016/679, deoarece avea
obligatia de a nu mai prelucra datele persoanei vizate in scop de marketing direct, in
cazul in care aceasta s-a opus prelucrarii datelor sale in acest scop.

De asemenea, a fost dispusd o masura corectivd, operatorul avand obligatia de a
adopta mdsurile necesare ih vederea respectirii drepturilor persoanelor vizate, prin
raportare la cerintele art. 21 din Regulamentul (UE) 2016/679 si cu respectarea
prevederilor art. 7 din acelasi Regulament.

FISA DE CAZ

Un petent a sesizat primirea pe adresa sa de e-mail a unui mesaj din partea
operatorului reclamat (ce detinea un site de vanzéri on-line), desi solicitase anterior s
fie dezactivatd din baza de date optiunea de trimitere a unor astfel de mesaje prin e-
mail, conform setdrilor contului sdu de client, fiindu-i confirmatd dezabonarea de la
comunicdrile comerciale trimise de societate.

Operatorul reclamat mai fusese sanctionat contraventional cu avertisment, ca
urmare a plangeril aceluiasi petent, pentru incdicarea dispozitiilor referitoare la dreptul

de opozitie, dispunandu-se mdsurile corective de a se lua in considerare solicitarea
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petentului de a-i fi dezactivatd din baza de date setarea privind transmiterea pe adresa
de e-mail a mesajelor referitoare la chestionarele de satisfactie si de a lua mdsuri astfel
incat sd fie respectate, in toate cazurile, prevederile art. 21 din Regulamentul (UE)
2016/679.

Ca urmare a investigatiei efectuate, s-a constatat c¢a operatorul a incdlcat
prevederile art. 6 din Regulamentul (UE) 2016/679, referitoare la legalitatea prelucrarii,
prin raportare la dispozitiile art. 21 alin. (3) din acelasi Regulament, fiind sanctionat
contraventional cu amenda si reiterandu-se mésurile corective dispuse anterior.

2. Investigatii referitoare la incidlcarea regulilor de confidentialitate si
securitate a prelucrarilor de date

Una dintre principalele obligatii ale operatorilor de date personale si ale persoanelor
imputernicite de operatori prevdzute de Regulamentul (UE) 2016/679 se referd la
implementarea unor mdsuri adecvate si eficace, precum si la posibilitatea de a
demonstra conformitatea activitatilor de prelucrare cu acest Regulament, inclusiv
eficacitatea masurilor. Aceste masuri ar trebui sd tind seama de natura, domeniul de
aplicare, contextul si scopurile prelucrdrii, precum §i de riscul pentru drepturile si
libertatile persoanelor fizice.

Printre prelucrarile de date cu caracter personal care ar putea genera prejudicii de
naturd fizicad, materiald sau morald astfel incét sa determine un risc pentru drepturile si
libert3tile persoanelor fizice, Regulamentul (UE) 2016/679 enumerad, in special, cazurile in
care: prelucrarea poate conduce la discriminare, furt sau frauda a identitdtii, pierdere
financiara, compromiterea reputatiei, pierderea confidentialititii datelor cu caracter
personal protejate prin secret profesional, inversarea neautorizata a pseudonimizarii sau
la orice alt dezavantaj semnificativ de natura economicd sau sociald; sunt evaluate
aspecte de naturd personald, in special analizarea sau previzionarea unor aspecte privind
randamentul la locul de munca, situatia economicd, starea de sdndtate, preferintele sau
interesele personale, fiabilitatea sau comportamentul, locatia sau deplasdrile, in scopul
de a se crea sau de a se utiliza profiluri personale; sunt prelucrate date cu caracter
personal ale unor persoane vulnerabile, in special ale unor copii; sau prelucrarea implicd
un volum mare de date cu caracter personal si afecteazd un numdr larg de persocane

vizate.
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Ca urmare a faptului cd anumiti operatori de date cu caracter personal nu au
implementat masuri tehnice si organizatorice adecvate in vederea asigurdrii unui nivel de
securitate corespunzator prelucrdrilor de date efectuate, in anul 2020, Autoritatea
nationald de supraveghere a inregistrat o serie de plangeri care au avut ca obiect atat
dezvdluirea datelor personale cdtre terte persoane, cdt si accesarea neautorizatd a

datelor personale ale persoanelor vizate.

FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizatd cu privire la faptul cd pe un
site prin intermediul cdruia se comercializau anumite produse puteau fi vizualizate datele
personale ale clientilor respectivei societdti. Cu toate cd petentul a adus la cunostinta
operatorului aceste aspecte, nu a primit niciun raspuns, problema semnalatd nefiind
remediata.

in cadrul investigatiei efectuate in acest caz, a rezultat ¢, urmare a unor erori de
sincronizare a drepturilor de utilizator, comisd in cursul scrierilor de coduri sursd la
momentul construirii site-ului respectiv, au apdrut disfunctionalitdti care au facut posibila
accesarea si vizualizarea unor date personale apartindnd clientilor acestei societdti.
Astfel, dupd logarea In contul de utilizator, era posibild vizualizarea unor comenazi
continand datele personale ale altor clienti (adresa e-mail, hume, prenume, numar de
telefon, adresd, produse comandate, pret, date de livrare si facturare). Operatorul a
declarat cd nu a cunoscut problema ce i-a fost semnalatd de petent, sustinand ca
mesajul acestuia ar fi fost salvat in sectiunea de spam din serviciul de posta electronica
folosit. Ca atare, a iuat la cunostintd de aceste erori doar in cadrul investigatiei demarate
de Autoritatea nationald de supraveghere si a luat masuri de remediere in aceeasi zi.
Totodatd, a notificat Autoritatea nationald de supraveghere cu privire la incidentul de
securitate produs si a trimis un raspuns catre petent.

Prin urmare, s-a retinut faptul cd operatorul nu a adoptat suficiente masuri de
securitate incd din momentul conceperii site-ului, care s& prevind accesarea si divulgarea
neautorizata a datelor personale ale clientilor care au plasat comenzi pe acest site.

in consecints, s-a dispus sanctionarea contraventionald cu amenda a operatorului,

pentru incdlcarea art. 25 si 32 din Regulamentul (UE) 2016/679.
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FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizatd cu privire la faptul cd o
companie de fumizare energie electricd a incalcat securitatea si confidentialitatea datelor
cu caracter personal prin transmiterea unor documente ce contineau datele personale ale
petentului unui alt client al societdtii, prin intermediul postei electronice.

In vederea incheierii unui nou contract de furnizare a energiei electrice, la
solicitarea operatorului, petentul a transmis acestuia, prin posta electronica, o serie de
inscrisuri care contineau datele sale cu caracter personal. Din eroare, agentul care a
receptionat corespondenta, in loc sd o trimitd pentru a fi procesatd, analizatd si pentru a
i se raspunde petentului, a trimis cdtre o adresd de e-mail a unui alt client, care a
informat petentul referitor la dezvéluirea datelor sale personale.

Petentul a sustinut, de asemenea, cd a semnalat aceste aspecte si operatorului,
insd nu a primit un raspuns.

Ca urmare a investigatiei efectuate, s-a constatat cd operatorul a incdicat
prevederiie art. 32 din Regulamentul (UE) 2016/679, intrucdt nu a facut dovada
asigurdrii confidentialitatlii datelor cu caracter personal, facand posibild dezvéluirea unor
documente care contineau datele cu caracter personal apartinand petentului.

Fatd de constatdri, operatorul a fost sanctionat contraventional cu amend3 si s-a
dispus mdsura corectiva de a se adopta masuri adecvate si eficiente de securitate, atat
din punct de vedere tehnic, cat si din punct de vedere organizatoric.

FISA DE CAZ

Printr-o petitie transmis@ la Autoritatea nationald de supraveghere, o persoana
fizicd a reclamat faptul cd o societate care are ca obiect principal de activitate instalarea,
furnizarea si distributia de gaze a transmis prin e-mail o “Notificare de schimbare
incadrare consumator si schimbare pret” cdtre mai multe persoane, dezvdluind astfel
adresele de e-mail ale acestora.

in cadrul investigatiei efectuate, s-a constatat c& operatorul nu a adoptat suficiente
masuri de securitate pentru a asigura confidentialitatea datelor personale ale clientilor
sdi, conform obligatiilor impuse de art. 32 din Regulamentul (UE) 2016/679, fapt ce a

rezultat in trimiterea unei notificdri cdtre adresele de postd electronicd apartinénd unui
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numdr de 19 clienti (persoane fizice), fard ascunderea acestora (eventual, prin folosirea
functiei “BCC"-"blind carbon copy”), permitand astfel divulgarea neautorizatd a adreselor
de e-mail cdtre ceilalti destinatari. Cu toate c3 a invocat o eroare a sistemului informatic,
care ar fi generat transmiterea respectivei corespondente, operatorul nu a probat acest
aspect.

in consecin{d, s-a dispus sanctionarea contraventionald a operatorului, pentru
incdlcarea art. 32 din Regulamentul (UE) 2016/679, precum si o masurd corectiva, in
sensul de a asigura conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor de
prelucrare a datelor personale, prin implementarea unor mdsuri tehnice si organizatorice
adecvate in cazul transmiterii la distantd a datelor personale, inciusiv sub aspectul
instruirii regulate a persoanelor care prelucreazd date sub autoritatea sa (angajati sau
colaboratori).

FISA DE cAZ

Autoritatea nationald de supraveghere a fost sesizatd cu privire la utilizarea
frauduloasa a datelor personale ale petentului la incheierea unor contracte de furnizare
servicii de telefonie.

Urmare a efectudrii investigatiei, s-a constatat c3, in cadrul demersurilor efectuate
de o altd persoand decat petentul, finalizate prin incheierea pe numele sdu a unui
contract pentru doud abonamente de servicii de telefonie mobild, cu achizitie de
echipamente, operatorul nu a facut dovada adoptdrii unor masuri de securitate si
confidentialitate suficiente pentru protejarea datelor personale ale petentului. Astfel, s-a
constatat, printre altele, ¢&, in cadrul convorbirii telefonice, angajatii/colaboratorii
operatorului au furnizat persoanei apelante respective, la solicitarea acesteia, codul de
abonat al petentului, care a fost folosit ulterior in mod fraudulos in convorbirile succesive
care au avut ca rezultat incheierea contractelor pe numele petentului. Alte aspecte
constatate au fost in legdturd cu procedura sumard de identificare/autentificare a
persoanei apelante, folosita in cadrul interactiunilor telefonice, iar modul in care acestea
au avut efectiv loc denotd un nivel insuficient de instruire a angajatilor/colaboratorilor
operatorului in privinta respectdrii regulilor de confidentialitate si protectie a datelor
personale ale clientilor.
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in urma investigatiei, pentru incdlcarea dispozitiilor art. 32 din Regulamentul (UE)
2016/679, au fost aplicate o amendd si o mé&surd corectivd constdnd in obligarea
operatorului la implementarea unor proceduri eficiente de identificare a persoanelor, care
sa prevind prelucrarea ilegald a datelor personale si dezvéiuirea lor neautorizaty, atat de
citre angajatii/colaboratorii operatorului, cit si de citre perscanele imputernicite si
angajatii/colaboratorii acestora, instruirea regulatd a acestora si verificarea periodics a
respectarii instructiunilor date.

3. Investigatii referitoare la prelucrarea datelor personale ale angajatilor

in conformitate cu prevederile art. 5 din Legea nr. 190/2018, prelucrarea datelor
agajatilor la locul de muncd prin utilizarea sistemelor de monitorizare prin mijloace de
comunicatii electronice sifsau prin mijloace de supraveghere video, in scopul realizérii
intereselor legitime urmdrite de operator, este permisd numai cu indeplinirea anumitor
conditii strict reglementate.

Astfel, in cazul in care sunt utilizate sisteme de monitorizare prin mijloace de
comunicatii electronice si/sau prin mijloace de supraveghere video la locul de muncd,
prelucrarea datelor cu caracter personal ale angajatilor, in scopul realizirii intereselor
legitime urmarite de angajator, este permisd numai daci:

> interesele legitime urmdrite de angajator sunt temeinic justificate si
prevaleaza asupra intereselor sau drepturilor si libertétilor persoanelor vizate;

> angajatorul a realizat informarea prealabild obligatorie, completd si in mod
explicit a angajatilor;

> angajatorul a consultat sindicatul sau, dupd caz, reprezentantii angajatilor
inainte de introducerea sistemelor de monitorizare;

> alte forme gi modalitdti mai putin intruzive pentru atingerea scopului urmarit
de angajator nu si-au dovedit anterior eficienta; si

> durata de stocare a datelor cu caracter personal este proportionald cu scopul
prelucrdrii, dar nu mai mare de 30 de zile, cu exceptia situatiilor expres reglementate de
lege sau a cazurilor temeinic justificate.
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in acest context, intrucat sistemele de monitorizare prin mijloace de comunicatii
electronice sifsau prin mijloace de supraveghere video comportd anumite riscuri in
privinfa drepturilor si libertdtilor acestor categorii de persoane vulnerabile, precum
angajatii, inainte de instalarea unor astfel de sisteme de supraveghere, angajatorul
trebuie sa facd in prealabil o evaluare a riscurilor la care se supune activitatea sa pentru
a stabili necesitatea implementarii lor.

FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizatd cu privire la faptul cd pe
maginile de serviciu utilizate de o clinicd medicald au fost instalati senzori Global
Positioning System (GPS) si ¢d se prelucreaza astfel date personale, fara ca angajatii sa fi
fost informati cu privire la drepturile lor in acest context.

in cadrul investigatiei efectuate in acest caz, operatorul a declarat cd instalarea
sistemului de localizare prin GPS pe masinile societétii corespunde unui interes legitim,
pentru realizarea urmdtoarelor scopuri: monitorizarea numarului de kilometri si
prevenirea depasirii acestora avand in vedere numdrul de kilometri asumati pentru
fiecare autoturism prin contractul de leasing operational, optimizarea procesului de
muncd, probarea vinovatiei/nevinovatiei utilizatorilor auto in cazul unor incidente
reclamate de terti, facilitarea interventiei in cazul producerii unui accident in zone izolate
si prevenirea furtului autovehiculului.

Cu toate acestea, din documentele puse la dispozitie de operator, nu a rezultat
dacd, anterior ludrii deciziei de instalare si utilizare a sistemului de monitorizare prin GPS,
s-a incercat utilizarea altor metode mai putin intruzive, pentru atingerea acelorasi scopuri
si care sd-si fi dovedit anterior ineficienta, asa cum prevede art. 5 din Legea nr.
190/2018. De asemenea, operatorul nu a prezentat dovezi din care sd rezulte c3 a
realizat o consultare prealabild a sindicatului sau a reprezentantilor angajatilor inainte de
introducerea acestui sistem de monitorizare, si nici o informare prealabild, completd si
explicitd a acestora, asa cum prevede art. 5 din Legea nr. 190/2018. Totodat3, s-a
constatat ca operatorul stoca datele care proveneau din folosirea sistemului de
monitorizare prin GPS pentru 12 luni, fard s3 prezinte dovezi din care sd rezulte ca
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depdsirea termenului de 30 de zile prevazut de art. 5 din Legea nr. 190/2018 se baza pe
motive justificate.

Pe baza acestor constatari, s-a dispus aplicarea a doua sanctiuni contraventionale si
a doud masuri corective, pentru incdlcarea dispozitiilor art. 5 din Legea nr. 190/2018,
prin raportare la art. 5 si 6 din Regulamentul (UE) 2016/679. Prin cele doud mésuri
corective, s-a impus operatorului obligatia de a asigura conformitatea cu Regulamentul
(UE) 2016/679 a operatiunilor de colectare si prelucrare ulterioard a datelor personale,
prin reevaluarea necesitdtii atingerii scopurilor propuse prin folosirea datelor de localizare
provenite din sistemul de monitorizare prin GPS instalate pe masinile de serviciu ale
angajatilor operatorului, precum si prin limitarea perioadei de stocare a datelor prin
raportare la scopurile prelucrdrii datelor, conform obligatiilor prevdzute de Regulamentul
(UE) 2016/679 si de Legea nr. 190/2018.

4. Investigatii referitoare la prelucrarea datelor personale de citre
asociatiile de proprietari

in anul 2020, o parte din plangerile adresate Autoritdtii nationale de supraveghere
au avut ca obiect prelucrarea nelegald a datelor cu caracter personal de catre asociatiile
de proprietari, fie prin afisarea la avizierul condominiului a diferite documente care
contineau date cu caracter personal ale proprietarilor, fie prin utilizarea imaginilor video
ale acestora in alt scop decdt cel pentru care au fost instalate initial camerele de
supraveghere la nivelul asociatiei de proprietari.

FISA DE CAZ

Printr-o pléngere trimisa la Autoritatea nationald de supraveghere, o persoan3
fizicd a reclamat accesarea, utilizarea si dezvéluirea fard temei legal a unor imagini cu
persoana sa, provenite din sistemul de supraveghere video al asociatiei de proprietari a
blocului in care locuieste. Petentul a atasat mai multe fotografii din care rezulta
dezvéluirea unor astfel de imagini.

in cadrul investigatiei efectuate, operatorul a declarat cd vandalizarea avizierului
asociatiei prin distrugerea unor documente de la avizier si disparitia unor magneti de
fixare sunt circumstantele care au condus la accesarea imaginilor din sistemul de
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supraveghere video al asociatiei, ce 1l surprind pe petent si dezviluirea ulterioard a
acestora prin afisare in holul imobilului.

Astfel, s-a constatat c& imaginea petentului a fost folositd intr-un mod incompatibil
cu scopul pentru care au fost instalate initial camerele de supraveghere la nivelul
asociatiei de proprietari, cu incélcarea principiilor si a conditiilor de legalitate a prelucrérii
prevazute de art. 5 si 6 din Regulamentul (UE) 2016/679.

De asemenea, s-a retinut c¢& operatorul nu a adoptat madsuri tehnice si
organizatorice adecvate pentru protejarea datelor personale colectate prin intermediul
sistemului de supraveghere video, inclusiv sub aspectul amplasérii monitorului in holul de
la parter, imaginile de pe acesta fiind vizibile pentru orice persoand care are acces in
imobil (locatari, vizitatori, etc.), precum si al accesdrii imaginilor de la distantd prin
internet, astfel incdt sd se evite accesarea, diseminarea sau prelucrarea in mod
neautorizat a datelor personale prin intermediul acestui sistem.

In plus, nu au fost prezentate dovezi din care sa rezulte cd operatorul a asigurat
informarea completd a persoanelor vizate ale cdror date personale le prelucreazd
(imaginea), prin intermediul sistemului de supraveghere video, instalat in anul 2019, care
functiona si la data investigatiei.

Prin urmare, au fost aplicate sanctiuni contraventionale, inclusiv sub forma unei
amenzi, si s-au dispus doud masuri corective, dupd cum urmeaza:

- adoptarea unor masuri de securitate, tehnice si organizatorice, adecvate pentru
protejarea datelor personale colectate prin intermediul sistemului de supraveghere video,
inclusiv sub aspectul vizualizérii imaginilor prin intermediul monitorului amplasat in holul
de trecere (acesta, impreund cu DVD-ul, urmand s& fie amplasate intr-un spatiu
securizat, cu acces limitat) si dezactivarea aplicatiei prin care se permite accesarea
imaginilor de la distantd prin internet, prin stabilirea, in cadrul adunrii generale a
asociatiei de proprietari, a unui numar limitat de persoane care sd aibd acces la acest
sistem, al drepturilor ce pot fi alocate fiecdreia dintre acestea, al prevederii unor
instructiuni clare de prelucrare pentru persoanele care prelucreazd date sub autoritatea
asociatiei, astfel incat sd se evite accesarea, diseminarea sau prelucrarea in alt mod
neautorizat a datelor personale prelucrate prin intermediul acestui sistem;
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- asigurarea informarii complete a persoanelor vizate, prin furnizarea tuturor
informatiilor prevdzute de art. 12-13 din Regulamentul (UE) 2016/679, la loc vizibil, in
apropierea camerelor de supraveghere instalate.

5. Investigatii referitoare la prelucrarea datelor personale de citre
autoritati publice

Institutiile publice prelucreazd un numér semnificativ de date cu caracter personal,
de exemplu, in vederea aplicarii legislatiei privind ocuparea fortei de muncs, asistents si
protectie sociald, asigurari sociale, fiscalitate, in domeniul sBn&ttii, educatiei, dar si date
personale ale salariatilor proprii sau chiar ale petentilor care adreseazi diverse cereri
cdtre acestea.

Avand in vedere faptul cd institutiile publice prelucreazi cantitati impresionante de
date cu caracter personal, de cele mai multe ori din categoria celor speciale reglementate
de Regulamentul (UE) 2016/679, acesti operatori trebuie sd se asigure cd datele cu
caracter personal sunt prelucrate cu respectarea principiilor stabilite de actul normativ
european, intr-un mod care asigurd securitatea adecvatd a datelor cu caracter personal,
prin luarea de mdsuri tehnice si organizatorice corespunzétoare.

in anul 2020, Autoritatea nationald de supraveghere a inregistrat plangeri care au
avut ca obiect o posibild incdlcare a legislatiei privind protectia datelor personale de citre
autoritati publice.

FISA DE cAZ

O persoana fizicd a reclamat faptul c3 o institutie publicd i-a dezvéluit pe intranet-ul
institutiei date din dosarul séu personal, inclusiv functiile ocupate, sanctiunile disciplinare,
precum si calificativele anuale.

In cadrul investigatiei efectuate, s-a constatat cd operatorul nu a adoptat suficiente
masuri tehnice si organizatorice in vederea asigurdrii confidentialitstii datelor prelucrate
in legdturd cu procedura de analizare a cererilor de mutare a patru persoane, printre
care si petentul, de la o altd structurd a autoritdtii, prin postarea pe intranet-ul institutiei
a notelor-raport, inclusiv a notei-raport privindu-l pe petent, permitdnd astfel accesarea
datelor personale ale acestor persoane de catre angajati care nu aveau atributii de

serviciu in legdtura cu solutionarea cererilor de mutare.
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In acest caz s-a constatat incilcarea prevederilor art. 25 si 32 din Regulamentut
(UE) 2016/679, dispunandu-se sanctionarea cu avertisment a operatorului.

De asemenea, au fost impuse prin planul de remediere o serie de mésuri ce vizau
revizuirea procedurilor interne si instruirea personalului propriu, pentru a se evita
situatiile de accesare sau divulgare neautorizat3 a datelor personale; in acest sens, s-a
dispus inclusiv stabilirea responsabilitatilor si separarea rolurilor in accesarea informatiilor
si documentelor postate pe reteaua intranet utilizatd in cadrul operatorului, in functie de
atributiile de serviciu.

FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizatd cu privire la faptul c3
primdria unui municipiu a dezvluit datele unor terti in cadrul unui litigiu dintre petent si
aceasta, intr-un dosar aflat pe rolul instantelor judecétoresti, in care priméria a solicitat
inlocuirea amenzii aplicate petentului cu sanctiunea oblig8rii la prestarea unei munci
neremunerate in folosul comunitdtii. in sustinerea actiunii, reclamantul a depus o serie
de documente emise de primarie, in care figurau, pe lang4 datele petentului, datele
personale ale altor persoane (nume, prenume, cod numeric personal, adrese de
domiciliu) care nu aveau calitate procesuald in respectivul dosar.

in cadrul investigatiei, operatorul a recunoscut faptul cd, din eroare, la data
sesizarii instantei cu o actiune formulatd impotriva petentului, au fost depuse si alte
documente care cuprind, pe langd datele acestui contribuabil, datele de identificare ale
altor persoane fizice, fara a se lua mdsuri astfel incit s3 nu se dezvéluie datele acestora.
in mod similar s-a procedat prin dezviluirea datelor petentului in alte patru dosare de pe
rolul instantei, vizand pe alti contribuabili.

in consecints, s-a dispus sanctionarea cu avertisment a operatorului pentru
incdlcarea art. 32 din Regulamentul (UE) 2016/679, intrucit nu a prezentat dovezi din
care sd rezulte cd a adoptat mdsuri tehnice si organizatorice adecvate in vederea
asigurdrii confidentialitétii datelor prelucrate in legiturd cu administrarea mijloacelor de
probd in cadrul unora dintre actiunile introduse pe rolul instanteior judecitoresti,
permitdnd astfel dezvdluirea ilegald a datelor personale ale altor persoane fizice
(contribuabili) care nu aveau legdturd cu dosarele respective.
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De asemenea, prin planul de remediere, s-a stabilit in sarcina operatorului obligatia
de a-si revizui procedurile interne si de a efectua instruirea personalului propriu, pentru a
se evita situatiile de dezvéluire ilegald a datelor personale.

FISA DE CAZ

Un petent a reclamat faptul cd la nivelul comunei in care locuieste este instalat un
sistem de supraveghere video de cdtre primdrie, care nu respectd prevederile
Regulamentului (UE) 2016/679, inclusiv sub aspectul dreptului la informare, a asigurérii
madsurilor de securitate, a lipsei unui responsabil cu protectia datelor. De asemenea,
petentul a mentionat ¢& dreptul sdu la viatd privatd este afectat, avénd in vedere c§ una
dintre camere este instalatd pe un stalp afiat in coltul proprietétii sale.

in urma investigatiei, a rezultat ¢4 imaginile inregistrate pot fi vizualizate in timp
real pe monitorul din biroul primarului, dar si de la distantd, fard a exista precizéri clare
referitoare la mdsurile de securitate implementate impotriva unor acceséri ori divulgéri
ilegale ori accidentale.

De asemenea, nu au fost prezentate dovezi cu privire la realizarea unei informéari
complete a persoanelor vizate in legdturd cu prelucrarea datelor lor, in legdturd cu
functionarea sistemului de supraveghere video, in conformitate cu art. 12-13 din
Regulamentul (UE) 2016/679.

Ca urmare a investigatiei efectuate, s-a constatat cd operatorul a incalcat
prevederile art. 12, 13, 32 si 37 alin. (1) si (7) din Regulamentul (UE) 2016/679, intrucét
nu a prezentat dovezi din care sd rezulte cd a asigurat informarea corectd si completd a
persoanelor vizate ale cdror imagini sunt colectate prin intermediul sistemului de
supraveghere video. De asemenea, nu a adoptat mdsuri tehnice si organizatorice
adecvate in vederea asigurdrii confidentialitétii datelor prelucrate (inclusiv in legéturd cu
autorizarea unui numar restrans de persoane), conform atributiilor din fisa postului, de a
avea acces limitat si securizat la imagini si la inregistrarile provenite din sistemul de
supraveghere video, numai in situatia producerii unor incidente corespunzétoare scopului
pentru care au fost instalate camerele. in acelasi timp, s-a constatat ¢& nu a desemnat
un responsabil cu protectia datelor, conform obligatiilor ce ii reveneau conform art. 37
alin. (1) lit. a) din Regulamentul {UE) 2016/679, si nici nu a comunicat datele de contact
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ale acestuia cdtre Autoritatea nationald de supraveghere si cétre public, asa cum prevede
art. 37 alin. (7) din Regulamentul (UE) 2016/679.

Fatd de constatdri, operatorul a fost sanctionat cu avertisment si s-au dispus trei
madsuri, prin planul de remediere, care se refereau:

- la informarea tuturor categoriilor de persoane vizate in legdturd cu sistemul
de supraveghere video,

- la adoptarea de madsuri tehnice si organizatorice adecvate cu privire la
sistemul de supraveghere video, inclusiv cu privire la limitarea numérului de persoane
autorizate potrivit fiselor de post care sd aiba acces la imagini si inregistrari numai in
situatia producerii unor incidente care au legdturd cu scopul instalérii acestor camere de
supraveghere, interzicerea accesului de la distantd prin internet Ia imagini si inregistrari,
alocarea monitoarelor de urmdrire a imaginilor in timp real numai in sarcina de
vizualizare a persoanelor autorizate si

- la comunicarea cétre Autoritatea nationald de supraveghere si citre public a
datelor de contact ale persoanei responsabile cu protectia datelor personale la nivelul
operatoruiui.

De asemenea, s-a recomandat reanalizarea legalitétii instaldrii si a unghiului de
orientare a camerelor de supraveghere video de cdtre primdrie, astfel incat s& nu fie
surprinse imagini de pe proprietdtile private.

FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizatd de cdtre un petent cu privire
la faptul ca o autoritate publicd nu a réspuns la cererile sale de exercitare a dreptului de
acces.

in cadrul investigatiei s-a constatat cd petentul a transmis operatorului cinci cereri,
la un anumit interval de timp, prin care a solicitat si informatii referitoare la datele sale
personale si ale copiilor sdi minori, prelucrate de cdtre respectiva autoritate, la care avea
inregistratd o cerere administrativd. Urmare a cererilor primite, operatorul a transmis
petentului doud rdspunsuri. Astfel, primul rdspuns transmis petentului nu continea
informatii cu privire la dreptul de acces, iar in cel de-al doilea réspuns se invocau
anumite prevederi din Legea nr. 677/2001, abrogata din 25 mai 2018.
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Astfel, operatorul nu numai cd nu a furnizat petentului informatiile solicitate,
referitoare la data nasterli, locul nasterii, numele si prenumele p&rintilor, copiii minori ai
petentului, ci i-a furnizat si informatii eronate referitoare la prevederi legale abrogate
(Legea nr. 677/2001).

Ca urmare a investigatiei efectuate, s-a constatat cd operatorul nu a respectat
dispozitiile legale privind prelucrarea datelor cu caracter personal si a incélcat dispozitiiile
art. 12 si art. 15 din Regulamentul (UE) 2016/679, intrucdt nu a facut dovada cé a
transmis petentului un réspuns la cererile prin care acesta si-a exercitat dreptul de acces.

Fatd de constatdri, operatorul a fost sanctionat contraventional si s-a dispus, ca
mdsurd corectivd, sd transmitd un raspuns petentului la cererile prin care si-a exercitat
dreptul de acces prevdzut de art. 15 din Regulamentu! (UE) 2016/679.

FISA DE CAZ

Un petent a reclamat faptul cd politia locald din cadrul unei unitdti administrativ-
teritoriale i-a dezvaluit datele cu caracter personal (nume, prenume, adress, calitatea de
proprietar al unui garaj), prin afisarea unui inscris (invitatie) pe usa garajului pe care il
detine, situat intr-o0 zond accesibild publicului.

in urma investigatiei, s-a constatat cd reprezentanti ai politiei locale au afisat pe
garajul petentului o invitatie de a se prezenta la sediul primériei de pe raza teritoriald in
care acesta domiciliazd, in vederea desfasurarii unui control privind activitatea “utilizare
garaj”, intrucat petentii nu ar fi putut fi contactati direct, la domiciliu.

Astfel, prin afisarea respectivei invitatii, s-a permis accesul unor terti la datele
personale ale petentuiui, fard a se incerca o modalitate de transmitere a invitatiei care sa
asigure confidentialitatea datelor personale.

Fatd de constatdri, s-a aplicat operatorului 0 sanctiune cu avertisment pentru
incdlcarea prevederilor art. 32 din Regulamentul (UE) 2016/679, sub aspectul capacittii
de a asigura confidentialitatea datelor si masura corectiva de a revizui procedurile interne
si de a instrui personalul propriu, pentru a se evita situatile de dezvéluire a datelor

personale.
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6. Investigatii referitoare la incidlcarea principiilor si a legalititii
prelucrdrii datelor cu caracter personal

in multe dintre cazurile investigate de Autoritatea nationald de supraveghere in
anul 2020 in baza plangerilor primite, s-a urmdrit respectarea principiilor prevézute de
Regulamentul (UE) 2016/679, precum si a conditiilor ce vizeazd asigurarea legalit&tii
prelucrdrilor de date efectuate de diversi operatori.

Pentru situatiile in care s-a constatat, spre exemplu, prelucrarea datelor in scopuri
incompatibile cu cele pentru care datele au fost colectate initial ori a unor date care nu
mai erau necesare pentru atingerea scopului propus sau efectuarea unor prelucrdri de
date fard sd existe un temei legal adecvat, au fost aplicate sanctiuni impotriva
operatorilor responsabili si s-a dispus remedierea deficientelor identificate.

Prezentdm in continuare cateva cazuri relevante in acest sens:

FISA DE CAZ

Autoritatea nationald de supraveghere a fost sesizata de cdtre un petent cu privire
la faptul cd o institutie de credit i-a transmis mesaje privind actualizarea datelor sale cu
caracter personal, desi relatia sa contractuald cu aceastd bancd era incheiatd, ca urmare
a cererii acestuia de inchidere a contului curent deschis la aceastd bancd. Ulterior,
petentul a primit pe adresa sa de e-mail un nou mesaj referitor la actualizarea datelor
sale cu caracter personal.

Din investigatia efectuatd, a reiesit cd petentul si-a furnizat datele, respectiv adresa
de e-mail, la deschiderea relatiei de afaceri cu banca, respectiv deschiderea unui cont
curent. Ca urmare a unei erori de sistem, cererea de inchidere a ultimului produs bancar
detinut de client nu a avut ca efect si inchiderea relatiei de afaceri, aceasta fiind p&strats
in continuare cu status ,activ”. Ulterior, operatorul a transmis pe adresa de e-mail a
petentului mai multe mesaje privind actualizarea datelor sale cu caracter personal, ca
urmare a expirarii cartii sale de identitate.

in vederea transmiterii celor trei mesaje au fost prelucrate mai multe date cu
caracter personal, respectiv, adresa de e-mail, numele si prenumele, precum si data de

expirare a cdrtii de identitate.
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Astfel, au fost incdlcate prevederile art. 5 din Regulamentul (UE) 2016/679, care
reglementeazd principiile legate de prelucrarea datelor cu caracter personal, conform
carora datele cu caracter personal (in spetd, adresa de e-mail, numele si prenumele
petentului, data de expirare a cdrtii de identitate) trebuie sd fie:

a) prelucrate in mod legal, echitabil si transparent fatd de persopana vizatd
("legalitate, echitate si transparentd");

b) colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate
ulterior intr-un mod incompatibil cu aceste scopuri ("limitdri legate de scop™);

c) adecvate, relevante si limitate la ceea ce este necesar In raport cu scopurile in
care sunt prelucrate ("reducerea la minimum a datelor");

d) exacte si, in cazul in care este necesar, sd fie actualizate; trebuie sd se ia toate
masurile necesare pentru a se asigura ¢3 datele cu caracter personal care sunt inexacte,
avand in vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate féra
intérziere ("exactitate").

De asemenea, au fost incdlcate prevederile art. 6 din Regulamentul (UE) 2016/679,
intrucdt, dupa incetarea relatiei de afaceri dintre operator si petent, operatorul nu mai
avea temei legal pentru prelucrarea adresei de e-mail a petentului, coroborat cu numele
si prenumele acestuia, data de expirare a cartii de identitate, in scopul transmiterii
mesajelor.

Fatd de constatari, operatorul a fost sanctionat contraventional cu amenda si i s-a
recomandat sa asigure conformitatea operatiunilor de prelucrare a datelor personale, in
cadrul activitatilor desfdsurate de banca, cu principiile reglementate prin Regulamentul
(UE) 2016/679 la art. 5, precum si cu prevederile art. 6 din acelasi Regulament.

FISA DE CAZ

Un petent a reclamat faptul ca o autoritate publicd, angajator al petentului, a
divulgat datele sale cu caracter personal, respectiv numele, prenumele, adresa si codul
numeric personal, numdrul de telefon, e-mail, sanctiuni disciplinare ale petentului, catre
un tert, respectiv unui alt angajat al operatorului de date.

Datele petentului au fost divulgate de operatorul de date cdtre tert, prin inmanarea
unor copii de pe documente care formeaza obiectul unui dosar aflat pe rolul unei instante
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judecatoresti, in care petentul si angajatorul sunt pérti, tertul coleg neavand nicio calitate
in respectivul proces.

Din investigatia efectuatd de Autoritatea nationald de supraveghere, a reiesit c#,
desi tertui coleg avea cunostinta despre dosarul aflat pe rolul instantelor de judecats, in
care petentul era reclamant si autoritatea publica parét, in virtutea atributiilor pe care le-
a indeplinit de-a lungul timpului in cadrul acestei autorititi, pentru transmiterea
documentelor din dosar cdtre un tert in acel dosar, autoritatea publicd, in calitate de
operator, trebuia sa respecte prevederile Regulamentului (UE) 2016/679, in special art. 5
si art. 6.

Or, aceasta nu a prezentat dovezi ¢d transmiterea datelor cu caracter personal ale
petentului, cuprinse in inscrisurile din dosar, inméanate in copie tertului coleg, a fost
efectuatd cu consimtdmantul petentului sau in baza altui temei legal reglementat la art. 6
din Regulamentul (UE) 2016/679.

De asemenea, prin transmiterea datelor cu caracter personal ale petentului,
cuprinse in inscrisurile din dosar, prin inmanarea in copie a acestor inscrisuri tertului
coleg, autoritatea publicd a incdlcat prevederile art. 5 din Regulamentul (UE) 2016/679
care reglementeaza principiile legate de prelucrarea datelor cu caracter personal,
conform cdrora datele personale (numele, prenumele, adresa si codul numeric personal,
numarul de telefon, e-mail, sanctiuni disciplinare ale petentului) trebuie prelucrate in
mod legal, echitabil si transparent fatd de persoana vizatd si in scopuri determinate,
explicite si legitime si nu sunt prelucrate ulterior intr-un mod incompatibil cu aceste
scopuri .

Fatd de constatdri, operatorul a fost sanctionat contraventional si s-a dispus, in
planul de remediere anexat la procesul-verbal, luarea unor masuri, astfel incit datele
personale ale angajatilor cuprinse in finscrisurile din dosarele in care angajatii
operatorului au calitatea de reclamant sau parét, sd fie prelucrate cu respectarea
prevederilor art. 5 alin. (1) lit. a) si b) si art. 6 din Regulamentul (UE) 2016/679.

FISA DE CAZ
Un petent a sesizat faptul cd o persoand fizica a depus intr-un proces aflat pe rolul
instantelor de judecatd, in care petentul nu este parte, mai multe documente care contin

datele sale cu caracter personal, in posesia cdrora persoana fizicd se afld ca urmare a
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judecatd un litigiu civil cu o rudd a petentului, litigiu al c8rui obiect nu avea nicio
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calitatii sale de administrator a unei societdti comerciale, care are ca obiect de activitate
efectuarea de traduceri autorizate.

Din investigatia efectuatd de Autoritatea nationald de supaveghere, a reiesit c& in
cadrul societdtii comerciale, ca urmare a solicitdrii petentului, au fost traduse o serie de
documente apartinand petentului, care contineau datele cu caracter personal ale
acestuia, respectiv numele, prenumele, localitatea de domiciliu si judetul.

in paralel, administratorul societdtii comerciale avea pe rolul instantelor de

tangentd cu activitatea prestatd de societatea comerciald citre petent si fatd de care
acesta este un tert.

Societatea comerciald, in calitate de operator de date cu caracter personal raportat
la prelucrdrile de date pe care le efectueaza ca urmare a prestrii unor servicii lingvistice
autorizate, trebuie sd respecte prevederile Regulamentului (UE) 2016/679, in special art.
5 si art. 6.

Or, aceastd societate comerciald nu a prezentat dovezi c8 dezvéluirea datefor cu
caracter personal ale petentului in instanta a fost efectuatd cu consimtdmantul acestuia
sau in baza altui temei legal reglementat la art. 6 din Regulamentul (UE) 2016/679,
precum art. 6 alin. (1) lit. f) din acest Regulament; astfel, in cazul in spetd, nu au fost
prezentate dovezi din care sa rezulte prevalenta interesului legitim al operatorului asupra
intereselor sau drepturilor i libertatilor petentului, in calitate de persoan3 vizati.

De asemenea, operatorul a transmis datele cu caracter personal ale petentului,
cuprinse in inscrisurile care formau obiectul traducerii, in instantd, cu incélcarea art. 5
alin. (1) lit. a) si b) din Regulamentul (UE) 2016/679, care prevede c3 datele cu caracter
personal trebuie sd fie prelucrate in mod legal, echitabil i transparent fat4 de persoana
vizatd si colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate
ulterior intr-un mod incompatibil cu aceste scopuri, coroborat cu art. 5 alin. (2) din
Regulamentul (UE) 2016/679.

Fatd de constatdri, operatorul a fost sanctionat contraventional si s-a recomandat
acestuia sd ia mdsurile care se impun, astfel incdt datele cu caracter personal ale
persoanelor vizate, pe care le colecteazd in vederea prestdrii serviciilor lingvistice, s3 fie
prelucrate cu respectarea prevederilor art. 5 si 6 din Regulamentul {UE) 2016/679.
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CAPITOLUL 1V

ACTIVITATI iN DOMENIUL RELATIILOR INTERNATIONALE

in anul 2020, activitatea de relatii externe a Autoritatii nationale de supraveghere a
fost influentatd de pandemia COVID-19. Astfel, evenimentele la nivel european au fost
organizate in format videoconferintd (on-line), Autoritatea nationald de supraveghere
participand !a grupuri de lucru la nivel european, conferinte, seminarii si alte reuniuni ale
organismelor Uniunii Europene sau ale Consiliului Europei In domeniul protectiei datelor
cu caracter personal, precum si prin implicarea in activitatea desfdsuratd in cadrul
acestora. Acestea includ:

> Comitetul European pentru Protectia Datelor, respectiv subgrupurile de lucru:
BTLE, Cooperare, Calcul amenzi, eGuvernare, Enforcement, Probleme financiare, IT
users, Aspecte cheie, Social Media, Tehnologie, Transferuri Internationale,

» Comitetul Consultativ al Conventiei 108 al Consiliului Europei,

» Comitetul de Cooperare Europol.

Comitetul European pentru Protectia Datelor

in anul 2020, Comitetul European pentru Protectia Datelor a adoptat un aviz pe
marginea proiectului de listd de operatiuni de prelucrare pentru care nu este necesard o
evaluare a impactului asupra protectiei datelor, in conformitate cu art. 35 alin. (5) din
Regulamentul (UE) 2016/679, 10 avize pe marginea proiectelor de decizii ale autorit3tilor
de supraveghere referitoare la regulile corporatiste obligatorii pentru operatori/persoane
imputernicite de operatori, 11 avize pe marginea proiectului de cerinte de acreditare a
unui organism de monitorizare a unui cod de conduitd, in conformitate cu art. 41 din
Regulamentul (UE) 2016/679, 10 avize pe marginea proiectului de cerinte cu privire la
aprobarea cerintelor de acreditare a unui organism de certificare in conformitate cu art.
43 alin. (3) din Regulamentul (UE) 2016/679, un aviz pe marginea clauzelor contractuale
standard inaintate in temeiul art. 28 alin. (8) din Regulamentui (UE) 2016/679, o decizie
obligatorie in temeiul art. 65 alin. (1) litera (a) din Regulamentul (UE) 2016/679.
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in acelas! timp, Comitetul European pentru Protectia Datelor a adoptat si emis o
serie de orientari cu privire la aplicarea Regulamentului (UE) 2016/679, recomandiri,
declaratii, note de informare, dintre care evidentiem:

Regulamentul (UE) 2016/679 pentru transferurile de date cu caracter personal intre SEE
si_autoritdtile si organismele publice din afara SEE — documentul urmdreste s3 ofere

indrumdri cu privire la aplicarea art. 46 alin. (2) litera a) si art. 46 alin. (3) litera b) din
Regulamentul (UE) 2016/679 in ceea ce priveste transferul de date cu caracter personal
de la autoritdti sau organisme publice din SEE cdtre organisme publice din téri terte sau
organizatii internationale, in absenta unei decizii privind caracterul adecvat al nivelului de
protectie. Organismele publice pot folosi astfel de mecanisme, dar, bineinteles, au
libertatea de a alege alte instrumente care oferd garantii corespunzitoare in
conformitate cu art. 46 din Regulamentul (UE) 2016/679. Orientdrile sunt menite sd
ofere o indicatie cu privire la asteptdrile Comitetului European pentru Protectia Datelor in
legéturd cu garantiile necesare a fi implementate printr-un instrument obligatoriu din
punct de vedere juridic. Acest document acopera transferurile internationale de date
intre organisme publice care au loc pentru diverse scopuri de cooperare administrativé
care intrd in sfera Regulamentului (UE) 2016/679;

> orientdri_privind prelucrarea datelor referitoare la_sénatate in scopul cercet3rii
stiintifice in contextul epidemiei COVID-19 - prin acest document s-a urmérit clarificarea
aspectelor privind utilizarea datelor de sandtate, in special temeiul legal al prelucrérii,
utilizarea ulterioard a datelor in scop de cercetare stiintificd, inclusiv sub aspect
transfrontalier, precum si asigurarea drepturilor persoanelor vizate;

> orientdri privind utilizarea datelor de localizare si a instrumentelor de urmérire a
contactelor in contextul epidemiei COVID-19 — documentul urmdreste evidentierea
conditiilor si principiflor de utilizare proportionald a datelor de localizare in scopul
monitorizdrii rdspandirii virusului, respectiv a instrumentelor de depistare pentru a
anunta persoanele aflate in apropierea altor persoane depistate ca infectate. Cu acest
prilej, Comitetul European pentru Protectia Datelor subliniazd cd utilizarea acestor date
trebuie s3 se facd voluntar de fiecare persoand si sa nu se ajungé la monitorizarea
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deplasdrilor persoanei respective, iar principiile necesititii si proportionalititii trebuie s3
fie respectate in stabilirea masurilor din aceastd perioad3;

> orientdri privind consimtdmantul ~ documentul este o versiune usor actualizatd
a orientarilor privind consimtdmantul adoptate de Grupul de lucru ,Articolul 29" si care
au fost aprobate de Comitetul European pentru Protectia Datelor. Actualizarea a fost
realizatd intrucat s-a constatat necesitatea de a oferi clarificri suplimentare in ceea ce
priveste valabilitatea consimtamantului acordat de persoana vizatd atunci cand
interactioneaza cu barierele de cookie-uri (,,cookies walls™);

si_Regulamentul (UE) 2016/679 - acest document urmdreste sd ofere indruméri
suplimentare cu privire la aspectele legate de protectia datelor in contextul PSD2, in
special cu privire la relatia dintre dispozitiile relevante din Regulamentul (UE) 2016/679 si
Directiva privind serviciile de platd revizuitd. Prezentele orientari pun accent in special pe
prelucrarea datelor cu caracter personal de cétre furnizorii de servicii de informatii despre
cont (AISP) si furnizorii de servicii de initiere a pldtii (PISP). Documentul abordeazd
conditiile pentru acordarea accesului la informatiile contului de platé de cétre furnizorii de
servicii de plata care deservesc contul (ASPSP) si pentru prelucrarea datelor cu caracter
personal de catre PISP si AISP, inclusiv cerintele si garantiile in leg8turd cu prelucrarea
datelor cu caracter pesronal de cdtre PISP si AISP in alte scopuri decat scopurile initiale
pentru care au fost colectate datele, mai ales atunci cand au fost colectate in contextul
furnizdrii unui serviciu de informare cu privire la cont. Orientdrile abordeazs, de
asemenea, diferitele notiuni de consimtamant explicit in temeiul Regulamentului (UE)
2016/679 si Directivei 2015/2366/UE, prelucrarea categoriilor speciale de date de cdtre
PISP si AISP, aplicarea principaielor principii legate de prelucrarea datelor cu caracter
personal stabilite de Regulamentul (UE) 2016/679, in special reducerea la minimum a
datelor, transparenta, responsabilitatea si integritatea si confidentialitatea;

> recomandarile privind garantiile esentiale europene pentru mésurile de
supraveghere, prin raportare la activitatea de transfer — ca urmare a hotdrérii in cauza
Schrems II, s-a constatat necesitatea actualizdri documentului privind garantiile
esentiale europene, elaborate initial ca rdspuns la hotdrdrea pronuntatd in cauza

Schrems I. Obiectivu! garantiilor esentiale europene actualizate este de a furniza
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elemente care sa permitd sd se examineze daca médsurile de supraveghere care permit
accesul autoritatilor publice dintr-o tara tertd la date cu caracter personal, in calitate de
agentii nationale de securitate sau de autoritati de aplicare a legii, pot fi considerate sau
nu o ingerintd justificatd. Garantiile esentiale europene fac parte din evaluarea care
trebuie efectuatd pentru a stabili dacd o tard terta asigura un nivel de protectie in esentd
echivalent cu cel garantat in cadrul UE, dar nu urméresc, in sine, s defineascd toate
elementele care sunt necesare pentru a considera ¢d o tara tertd asigurd un astfel de
nivel de protectie in conformitate cu articolul 45 din Regulamentul (UE) 2016/679.
Aspectele prezentate in acest document ar trebui considerate drept garantiile esentiale
care trebuie sa se regaseasca in tara tertd atunci cdnd se evalueaza ingerinta, pe care o
implicd masurile de supraveghere ale unei tari terte, in dreptul la viatd privatd si la
protectia datelor, nu o lista de elemente care demonstreazd ¢& regimul juridic al unei tari
terte in ansamblu asigurd un nivel de protectie in esentd echivalent;

> declaratie privind prelucrarea datelor cu caracter personal in contextul epidemiei
de COVID-19 - prin aceastd declaratie Comitetul European pentru Protectia Datelor
subliniaza faptul cd, inclusiv in aceste momente exceptionale, operatorul de date si
persoana imputernicitd de operator trebuie sd asigure protectia datelor cu caracter
personal ale persoanelor vizate. Astfel, documentul abordeazd aspecte privind legalitatea
prelucrarii, principiile de baza referitoare la prelucrarea datelor cu caracter personal,
utilizarea datelor de localizare mobile, ocuparea fortei de munca;

> declaratie privind restrictiile asupra drepturilor persoanelor vizate in contextul
starii de urgentd din statele membre — ca urmare a informdrii primite cu privire la
adoptarea de cdtre guvernul unui stat membru UE a unui decret privind derogérile de la
anumite dispozitii privind protectia datelor si accesul la informatii pe durata stdrii de
pericol, Comitetul European pentru Protectia Datelor a reamintit faptul c& protectia
datelor cu caracter personal nu impiedica lupta impotriva pandemiei de COVID-19 si c&
Regulamentul (UE) 2016/679 se aplicd in continuare si permite luarea unor masuri
eficiente de rdspuns in fata pandemiei, protejand totodatd drepturile si libertstile
fundamentale. De asemenea, deciaratia face vorbire de faptul ca protectia datelor cu
caracter personal trebuie respectatd chiar si in aceastd perioadd exceptionald in cadrul

tuturor masurilor de urgentd, inclusiv al restrictiilor adoptate la nivel national, iar orice
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restrictie trebuie sa respecte esenta dreptului care este restrictionat. Totodatd, Comitetul
european pentru protectia datelor atrage atentia asupra faptului ca restrictiile prevazute
trebuie s& indeplineasca efectiv un obiectiv important de interes public general al Uniunii
sau al unui stat membru a carui realizare trebuie asiguratd, asa cum este obiectivul
sandtatii publice in cazul stérii de urgentd actuale din unele state membre. In plus, se
evidentiazd faptul cd, in conformitate cu jurisprudenta Curtii de Justitie a Uniunii
Europene, toate restrictile asupra drepturilor persoanelor vizate trebuie sa se aplice
numai in mdsura In care acest lucru este strict necesar si proportional in vederea
indeplinirii unui astfel de obiectiv de sénétate publics;

> declaratie privind impactul pe care interoperabilitatea aplicatiilor de urmarire a
contactelor il are asupra protectiei datelor — prin acest document, Comitetul European
pentru Protectia Datelor reaminteste faptul c3 utilizarea aplicatiilor de urmdrire a
contactelor se bazeaza pe prelucrarea de date cu caracter personal pseudonimizate ale
utilizatorilor aplicatiilor. De asemenea, Comitetul este de parere c& permiterea schimbului
de date despre persoane care au fost diagnosticate sau testate pozitiv cu astfel de
aplicatii interoperabile trebuie declansatd numai printr-o actiune voluntard a utilizatorului
si ca persoanele vizate trebuie sa detind controlul asupra propriilor date. Totodats, se
evidentiazd faptul ¢d scopul interoperabilitdtii nu trebuie utilizat ca argument pentru
extinderea culegerii de date cu caracter personal mai muit decét este necesar. Aplicatiile
de urmdrire a contactelor pot reprezenta doar o solutie temporard, ca parte a unei
strategii cuprinzatoare de sandtate publicd pentru combaterea pandemiei actuale. Pentru
fiecare masurd introdusa, trebuie si se evalueze dacd o alternativé mai putin invazivé
poate atinge acelasi scop si sd se asigure ¢d mdsurile aplicate sunt eficace si

proportionale;

cauza_C-311/18 - Data Protection Commissioner impotriva Facebook Ireland Ltd si

Maximillian Schrems — c¢a urmare a hotdrarii CJUE in cauza C-113/18, Comitetul
European pentru Protectia Datelor a adoptat documentul ,Intrebri Frecvente” pentru a
oferi clarificari initiale si indrumdri preliminare pértilor interesate cu privire la folosirea
instrumentelor legale pentru transferui de date cu caracter personal in state terte,

inclusiv in SUA. De refinut faptul cd acest document va fi completat cu indruméri
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suplimentare, intrucdt Comitetul va continua s8 examineze si si evalueze hotdrérea
CQUE;

> notd de informare privind regulile corporatiste obligatorii (BCR) pentru grupurile
de intreprinderi/societdti a cdror autoritate de supraveghere principald pentru BCR este

Oficiu! Comisarului_pentru Informatii (ICO) — documentul abordeazd doud scenarii: 1)
BCR autorizate si 2) cereri de BCR naintate cdtre ICO. In ambele scenarii, autoritatea de
supraveghere din SEE care poate fi abordatd pentru a actiona ca noud autoritate de

supraveghere principald pentru BCR va analiza, de la caz la caz, in baza criteriilor
prevazute in WP 263 si in colaborare cu alte autorititi de supraveghere in cauzi, daci
este autoritatea de supraveghere principald corespunzitoare pentru BCR si va informa
grupul in consecinta;

> declaratie referitoare la Regulamentul privind viata privatd si comunicatiile
electronice si viitorul rol al autoritdtilor de supraveghere si al Comitetului european

pentru protectia datelor — prin declaratia sa, Comitetul european pentru protectia datelor
invitd statele membre s3 sprijine un Regulament privind viata privatd si comunicatiile
electronice mai eficace si mai coerent, astfel cum a fost propus initial de Comisia
Europeanad si astfel cum a fost modificat de Parlamentul European;
> notd de informare privind transferul de date in temeiul Regulamentuiui

2016/679 cdtre Regatul Unit dupd pericada de tranzitie — perioada de tranzitie pentru
retragerea Regatului Unit din Uniunea Europeand se va incheia la 31 decembrie 2020
ceea ce inseamnd ¢d, incepand cu 1 ianuarie 2021, Regatul Unit nu va mai aplica
Reguiamentul (UE) 2016/679 pentru prelucrarea datelor cu caracter personal. Prin
urmare, incepand cu data de 1 ianuarie 2021, toate transferurile de date cu caracter
personal catre Regatul Unit vor constitui transfer de date citre o tard tertd si, in
consecinta, va fi supus dispozitiilor capitolului V din Regulamentul (UE) 2016/679;

> declaratie referitorea la protectia datelor cu_caracter personal prelucrate in
contextul prevenirii spaldrii banilor si finant&rii terorismului — Comitetul European pentru

Protectia Datelor considerd cd este extrem de important ca mésurile de combatere a
spaldrii banilor sd fie compatibile cu dreptul la viaté privatd si dreptul la protectia datelor
consacrate in art. 7 si 8 din Carta drepturilor fundamentale a Uniunii Europene, cu
principiile necesitdtii unor astfel de mdsuri intr-o societate democratic si al
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proportionalitdtii acestora, precum si cu jurisprudenta Curtii de Justitie a Uniunii
Europene.

in acelasi timp, Comitetul European pentru Protectia Datelor a adoptat urmétoarele
ghiduri si recomandari disponibile spre consultare public3 si trimitere de propuneri:

> orientdri privind privind prelucrarea datelor cu caracter personal in contextul
vehiculelor conectate si al aplicatiilor legate de mobilitate;

> orientdri privind conceptele de operator si persoand imputernicitd de operator
din Regulamentul (UE) 2016/679;

> orientari privind privind evidentierea utilizatorilor in mediile sociale;

> orientdri privind conceptul de obiectie relevantd si motivatd din perspectiva
Regulamentului (UE) 2016/679;

> orientdri privind restrictiile potrivit art. 23 din Regulamentul (UE) 2016/679;

> recomanddrile privind masurile care suplimenteazs instrumentele de transfer
pentru a asigura conformitatea cu nivelul UE de protectie a datelor cu caracter personal,
ca urmare a Deciziei Curtii de Justitie a Uniunii Europene in Cauza Schrems.

Comitetul Consultativ al Conventiei 108 al Consiliului Europei

Obiectivul Conventiei pentru protejarea persoanelor fatd de prelucrarea
automatizatd a datelor cu caracter personal (Conventia 108) este protejarea dreptului la
viatd privatd, aceasta prevézand incorporarea de cétre parti, in legislatile nationale, a
masurilor necesare pentru a garanta cd tuturor persoanelor le sunt respectate drepturile
in ceea ce priveste protectia datelor cu caracter personal. Conventia 108 a fost semnat
in anul 1981, iar evolutiile in domeniul tehnoiogic si-au pus amprenta si asupra acestui
instrument juridic, ceea ce a condus la nevoia de a actualiza dispozitile sale. in atare
situatie, in luna mai 2018, Comitetul de Ministi al Consiliuiui Europei a adoptat Protocolul
de amendare a Conventiei 108, acesta fiind deschis spre semnare incepand cu data de
10 octombrie 2018.

Astfel, ca urmare a aprobarii In luna februarie a anului 2020 a Memorandumului cu
tema ,Aprobarea semnadrii Protocolului de amendare a Conventiei pentru protejarea
persoanelor fatd de prelucrarea automatizatd a datelor cu caracter personal”, coinitiat de

Ministerul Afacerilor Externe impreund cu Autoritatea nationald de supraveghere, prin
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care s-a propus aprobarea semnadrii Protocolului de amendare a Conventiei Consiliului
Europei pentru protejarea persoanelor fatd de prelucrarea automatizatd a datelor cu
caracter personal, Protocolul de amendare a Conventiei 108 a fost semnat de Romania la
data de 26 iunie 2020.

in anul 2020, Protocolul de amendare a Conventiei 108 a fost semnat de Bosnia si
Hertegovina si de Malta in data de 2 iulie 2020, iar de Liechtenstein in data de 7
decembrie 2020. De asemenea, tot in anul 2020 urmadtoarele state au ratificat Conventia
108 modernizatd acestea transmitand instrumentul de ratificare dupd cum urmeaza:
Lituania in data de 23 ianuarie 2020, Serbia in data de 26 mai 2020, Polonia in data de
10 iunie 2020, Republica Mauritius in data de 4 septembrie 2020, Estonia in data de 16
septembrie 2020, Cipru in data de 21 septembrie 2020, Malta in data de 2 noiembrie
2020 si Finlanda in data de 10 decembrie 2020.

Comitetul de Cooperare Europol

in anul 2016, Organismul Comun Europol a emis un ghid pentru Unitétile nationale
Europol intitulat ,Manualul ENU". Avand in vedere faptul ca respectivul document a fost
redactat in temeiul Deciziei Consiliului 2009/371/]AI, Comitetul de Cooperare Eurcpol a
decis actualizarea acestuia in conformitate cu Regulamentul (UE) 2016/794
(Regulamentul Europol).

Ajustdrile si modificdrile aduse Manualului se refera, spre exemplu, la sarcinile
Unitdtilor nationale Europol, responsabilitatea in materie de protectie a datelor,
securitatea prelucrdrii datelor, evaluarea fiabilitatii sursei si a exactitétii informatiilor.

in acelasi timp, Comitetul de Cooperare Europol a considerat cd aceasta ar putea fi
o bund oportunitate de a alinia manualul la nevoile si preccuparile Unitatilor nationale
Europol in ceea ce priveste protectia datelor cu caracter personal. Ca atare, s-a decis
lansarea unui sondaj pentru Unitatile nationale Europol care contine 3 pdrti: prima partea
vizeaza identificarea cadrului juridic si practic in care opereazd Unitatea nationald
Europol, precum si relatia dintre aceasta si autoritdtile nationale competente; a doua
parte evalueaza gradul de satisfactie a Unitétii nationale Europo! cu privire la orientarile
disponibile in prezent (indiferent daca sunt furnizate de Europol, Organismul de Control
Comun anterior sau de statul membru); iar a treia parte contine cateva aspecte pe
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marginea cdrora se doreste o contributie speciald, spre exemplu dreptul de acces, datele
minorilor, competenta Europol.

in ceea ce priveste activitatea de promovare si facilitarea exercitarii drepturilor
persoanelor vizate, varianta finald a ghidului privind exercitarea drepturilor de cdtre
persoanele vizate in legédtura cu sistemele de informatii detinute de Europol, pentru care
Autoritatea nationald de supraveghere a fost raportor, a fost adoptatd. Documentul oferd
informatii privind drepturile de care beneficiazd persoanele vizate in temeiul
Regulamentului Europol, categoriile de date care fac obiectul schimbului de informatii
intre statele membre si Europol, precum si o descriere a procedurii pentru exercitarea
dreptului de acces din fiecare stat membru, impreund cu datele de contact ale
autoritdtilor de supraveghere la care poate fi depusé o plangere.

Reguli Corporatiste Obligatorii

Un aspect important in ceea ce priveste transferurile internationale de date cu
caracter personal este reprezentat de evaluarea si aprobarea cererilor de reguli
corporatiste obligatorii transmise de companii multinationale. De asemenea, Autoritatea
nationald de supraveghere are un rol consultativ in privinta transferurilor de date,
indiferent de temeiul legal a} acestora.

Regulile corporatiste obligatorii (BCRs) au fost introduse ca raspuns la nevoia
organizatiilor de a avea o abordare globald in ceea ce priveste protectia datelor cu
caracter personal, in situatia in care multe organizatii detineau mai multe filiale/sucursale
situate pe tot globul, transferénd date cu caracter personal la scard largd. Includerea
BCRs in Regulamentul {(UE) 2016/679 consolideaza in continuare utilizarea lor ca garantie
adecvata pentru a legitima transferurile de date cu caracter personal in téri terte.

in anul 2020, Autoritatea nationald de supraveghere a primit si a analizat cereri de
aprobare a BCRs transmise de 69 de companii multinationale. De asemenea, Autoritatea
nationald de supraveghere a actionat in calitate de autoritate principald pentru un set de
reguli corporatiste obligatorii si a asistat alte autoritdti de supraveghere, actiondnd in
calitate de co-revizor la cererile de aprobare a BCRs transmise de 2 companii in aceastd
pericadd si ca membru in echipa de redactare a doud propuneri de opinie a Comitetului
european pentru protectia datelor referitoare la adoptarea regulilor corporatiste

obligatorii.
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in calitate de autoritate principald si autoritate co-revizor, Autoritatea nationald de
supraveghere a formulat o serie de recomandari dintre care evidentiem urmétoarele:

> precizarea in formularele standard WP264 (operator), respectiv. WP265
(persoand imputernicitd de operator) a motivelor pentru care Autoritatea nationald de
supraveghere a fost desemnatd autoritate principald in legdturd cu setul de reguli
corporatiste obligatorii;

> Iintroducerea unui nou paragraf prin care sa se specifice faptul cd responsabilul
cu protectia datelor va pastra o evidenta a cererilor primite de la persoanele vizate;

> introducerea unui paragraf prin care sa se specifice faptul ca toate plangerile
primite de alti membri ai grupului vor fi imediat redirectionate cétre responsabilul cu
protectia datelor;

> introducerea unui paragraf prin care sa se specifice faptul ¢ responsabilul cu
protectia datelor va pdstra o evidentd a plangerilor primite de la persoanele vizate; de
asemenea, in respectivul paragraf se poate mentiona faptul c8, in functie de plangerile
primite/necesitate, responsabilul cu protectia datelor va revizui prezenta procedurd
pentru solutionarea plangerilor;

> reformularea textulul pentru a se asigura cd auditul va aborda toate aspectele
ce tin de regulile corporatiste obligatorii ale grupului, inclusiv toate sistemele IT
relevante, bazele de date, politicile de securitate si, daci este aplicabil, sistemele fizice
de evidenta ale grupului.

Procedura de aprobare a BCRs s-a modificat de la un sistem de recunoastere
reciprocd in conformitate cu Directiva 95/46/CE la sistemul actual in care toate BCRs
trebuie sa fie prezentate Comitetului european pentru protectia datelor in vederea
obtinerii unui aviz in temeiul art. 64 din Regulamentul (UE) 2016/679. Aceastd procedurd
presupune cd toate autoritdtile de supraveghere au posibilitatea de a transmite observatii
pe marginea cererilor BCRs, ceea ce va ajuta Comitetul European pentru Protectia
Datelor la redactarea avizului sdu daca toate chestiunile problematice sunt solutionate
inainte de demararea procedurii prevézute la art. 64 din Regulamentul {UE) 2016/679. in
anul 2020, Comitetul European pentru Protectia Datelor a emis 9 opinii in temeiul art. 64
din Regulamentul (UE) 2016/679 pe marginea proiectelor de decizie inaintate de

autoritdtile de supraveghere referitoare la regulile corporatiste obligatorii.
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Solicitari de asistenta reciproca prin intermeniul sistemului IMI

in contextul cooperdrii cu alte autoritati de supraveghere din UE in vederea
asigurarii asistentei reciproce, au fost gestionate aproximativ 56 solicitéri cu privire la
aplicarea si respectarea Regulamentului (UE) 2016/679. Solicitarile venite din partea
autoritdtilor de supraveghere din Cipru, Danemarca, Estonia, Germania, Italia, Letonia,
Lituania, Luxemburg, Malta, Norvegia, Olanda, Polonia, Slovacia, Slovenia, Suedia,
Ungaria au vizat aspecte referitoare la procedura de solutionare a plangerilor, interesul
legitim ca temei legal pentru prelucrarea datelor cu caracter personal efectuatd de
autoritdti publice, aplicabilitatea Regulamentului (UE) 2016/679 in ceea ce priveste
prelucrarea in scop exclusiv personal, monitorizarea operatiunilor de prelucrare efectuate
de instantele care actioneaza in exercitiul functiei lor judiciare.

Contributii pe marginea documentelor din perspectiva protectiei datelor
cu caracter personal

In cursul anului 2020, Autoritatea national§ de supraveghere a formulat observatii
si propuneri pe marginea documentelor transmise de alte autoritati/institutii:

> raportul anual 2019 si planul de lucru 2021 al Agentiei pentru Drepturi
Fundamentale a Uniunii Europene — Autoritatea nationald de supraveghere a transmis
comentarii pe marginea celor douda documente transmise spre analizd, cu incident3
asupra capitolului care vizeazd domeniul protectiei datelor cu caracter personal;

> interoperabilitatea sistemelor de informatii de la nivelul UE — Autoritatea
nationald de supraveghere a transmis o serie de observatii pe marginea formularului
standard prin care persoana va fi informatd despre crearea unei conexiuni rosii/albe si a
informdrii pentru cetdtean, sub forma unei scrisori;

> completarea variantei revizuite a Chestionarului Schengen, astfel incdt sa se
realizeze o actualizare a informatiilor detinute pentru a avea o imagine de ansamblu cat
mai aproape de reaiitate;

> completarea chestionarului privind legislatia nationald in domeniul comertului
electronic elaborat de Secretariatul Conferintei Natiunilor Unite pentru Comert si
Dezvoltare (UNCTAD) — Autoritatea nationald de supraveghere a transmis contributia sa
pe marginea sectiunii referitoare la protectia datelor cu caracter personal din cadrul
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chestionarului in legdturd cu adoptarea sau modificarea legislatiei nationale privind
protectia datelor si a vietii private;
roiectul de Memorandum Explicativ si propunerea Comisiei Europene de acord
de_prelucrare a datelor cu caracter personal de cdtre operatorii asociati — Autoritatea
nationald de supraveghere a transmis o serie de observatii pe marginea documentelor
inaintate referitoare la principiile legate de prelucrarea datelor cu caracter personal, cu
precadere principiul Jlimitdrii legate de stocare”, drepturile persoanelor vizate si
restrictiile prevazute la art. 23 din Regulamentul (UE) 2016/679;
> elemente de mesaj ca urmare a hotdrarii CIUE in cauza C-311/18 (Schrems II)
— prin hotdrdrea din data de 16 iulie 2020 pronuntatd in cauza C-113/18, Curtea de
Justitie a Uniunii Europene a invalidat Decizia de punere in aplicare (UE) 2016/1250 a
Comisiei din 12 julie 2016 in temeiul Directivei 95/46/CE a Parlamentului European si a
Consiliului privind caracterul adecvat al protectiei oferite de Scutul de confidentialitate
UE-SUA. Totodatd, trebuie avut in vedere faptul cd CIUE a examinat si validitatea
Deciziei 2010/87/CE a Comisiei Europene privind clauzele contractuale standard si a
considerat ca este validd. Asa cum se mentioneazd si in Hotarirea Curtii, validitatea
Deciziei 2010/87/CE nu este pusa in discutie prin simplul fapt ca, avand in vedere natura
contractuald a acestor clauze, clauzele standard de protectie a datelor din respectiva
decizie nu impun obligatii autoritatilor din tarile terte in care pot fi transferate datele.
Totusi, validitatea Deciziei 2010/87/CE depinde de faptul dacd aceastd decizie include
mecanisme eficiente care fac posibild, in practica, asigurarea respectdrii nivelului de
protectie in esentd echivalent cu cel garantat de Regulamentul (UE) 2016/679 in UE si, in
situatia In care aceste clauze sunt inciicate sau respectarea acestora este imposibil3,
transferurile de date in temeiul acestor clauze sunt suspendate sau interzise. Din acest
punct de vedere, s-a evidentiat faptul cd Decizia din 2010/87/CE impune obligatia unui
exportator de date si a destinatarului (,,importatorul de date”) de a verifica, inainte de
orice transfer si, tinand seama de circumstantele transferului, dacd acest nivel de
protectie este respectat in tara tertd si cd Decizia din 2010/87/CE impune importatorului
de date sa informeze exportatorul de date cu privire la orice incapacitate de a respecta
clauzele standard de protectie a datelor si, dacd este necesar, orice mésuri suplimentare

celor oferite de clauza respectiva, acesta din urma fiind, la réndul siu, obligat s3
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suspende transferul de date sifsau sd rezilieze contractul cu primul. Realizarea unui
transfer de date in temeiul clauzelor contractuale standard depinde de rezultatul evalu3rii
efectuate de exportatorul de date, luand in considerare circumstantele transferurilor si de
madsuriie suplimentare pe care exportatorul de date le-ar putea implementa. Mé&surile
suplimentare, impreuna cu clauzele contractuale standard, in urma unei analize de Iz caz
la caz a circumstantelor din juru! transferului, ar trebui s& se asigure c3 legislatia SUA nu
afecteazd nivelul adecvat de protectie pe care il garanteazi. in acest context, Curtea a
subliniat ca este responsabilitatea principald a exportatorului de date si a importatorului
de date sd realizeze aceastd evaluare si sd prevadd misurile suplimentare necesare.
Referitor la Decizia Comisiei Europene (UE) 2016/1250, CJUE a examinat validitatea
acestei Decizii prin prisma cerintelor derivate din Regulamentul (UE) 2016/679, tinand
cont de dispozitile Cartei care garanteazd respectarea vietii private si de familie,
protectia datelor cu caracter personal si dreptul la o protectie judiciard eficients. In
opinia QUE, limitele privind protectia datelor cu caracter personal care decurg din
dreptul intern al Statelor Unite privind accesul si utilizarea de cétre autoritétile publice
americane a acestor date transferate din Uniunea Europeand in tara tertd nu sunt
circumscrise intr-un mod care s3 satisfaca cerinte care sunt in mod esential echivalente
cu cele impuse de legislatia Uniunii Europene, prin principiul proportionalititii, in mésura
in care programele de supraveghere bazate pe aceste dispozitii nu se limiteazs la ceea ce
este strict necesar. Totodatd, CJUE a subliniat faptul cd, desi aceste dispozitii stabilesc
cerintele pe care autoritdtile americane trebuie s3 le respecte in momentul punerii in
aplicare a programelor de supraveghere in cauzd, dispozitile nu acordd persoanelor
vizate drepturi actionabile in fata instantelor impotriva autoritétilor americane. in ceea ce
priveste cerinta protectiei judiciare, in opinia CJUE, mecanismul Ombudsmanului pentru
Scutul de confidentialitate nu oferd garantii echivalente cu cele impuse de legislatia UE,
astfel incat sa se asigure independenta Ombudsmanului previzut de acest mecanism. In
acest sens, CJUE a retinut ¢d decizia mentionatd nu contine nicio indicatie potrivit cireia
acest Ombudsman ar fi abilitat sd adopte decizii obiigatorii in privinta respectivelor
servicii si nici nu mentioneaza garantiile legale care ar insoti acest angajament si de care
s-ar putea prevala persoanele vizate astfel ¢d, in consecintd, mecanismul de tip

Ombudsman prevazut de Decizia Comisiei Europene (UE) 2016/1250 nu furnizeazi o cale
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de atac in fata unui organ care oferd persoanelor ale cror date sunt transferate citre
Statele Unite garantii in esentd echivalente cu cele previzute la articolul 47 din Carta
drepturilor fundamentale a Uniunii Europene. in atare situatie, in absenta unei decizii
privind caracterul adecvat in temeiul art. 45 alin. (3) din Regulamentul (UE) 2016/679,
transferul de date cu caracter personal cdtre Statele Unite poate fi efectuat in
conformitate cu unul din urmdtoarele instrumente prevézute de art. 46 din Regulamentul
(UE) 2016/679: 1) clauze standard de protectie & datelor, ii) reguli corporatiste obligatorii,
iii) coduri de conduitd si mecanisme de certificare.

De asemenea, Autoritatea nationald de supraveghere a mentionat faptul ci
datele cu caracter personal pot fi transferate in Statele Unite ale Americii in baza
derogdrilor prevdzute la art. 49 din Regulamentul (UE) 2016/679, cu conditia s& se aplice
conditiile prevazute iIn respectiva dispozitie.

in acest context, a fost subliniat faptul ca transferul de date cu caracter
personal se realizeazd cu respectarea obligatiior ce revin operatorului de
date/exportatorului de date (respectarea si demonstrarea respectdirii conditilor de
legalitate, a principiilor de prelucrare, a masurilor de confidentialitate si securitate a
datelor cu caracter personal pentru a asigura protectia acestora, respectarea drepturilor

persoanelor vizate).

118

www,dataprotection.ro




I BN I B N B S N .

<Ip) ARNS

AUTORITATEA NATIONALA DE SUPRAVEGHERE W W
A PRELUCRARII DATELOR CU CARACTER PERSONAL PDCP

CAPITOLUL YV

MANAGEMENTUL ECONOMIC AL AUTORITATII

in vederea desfisursrii activittii, Autoritatii nationale de supraveghere i s-a alocat
prin Legea nr. 5/2020 a bugetului de stat pe anul 2020 un buget initial in sum& de
6.219.000 lei, modificat in conformitate cu prevederile Ordonantelor de Urgentd ale
Guvernului nr. 50/2020, nr. 135/2020 si nr. 201/2020.

Evolutia sumelor alocate pentru bugetul Autoritdtii nationale de supraveghere in
ultimii 5 ani poate fi observatd in tabelul de mai jos:

Comparatie buget anual 2016-2020

Anul 2016 2017 2018 2019 2020
Buget final
(mil lei) 4.851 | 4.287 4,735 5.147 4.903
% fatd de
anul anterior 88,37% | 110,45% 108,70% 95,26%

Bugetu! anului 2020 a fost mai mic cu aproximativ 5% fatd de bugetu!l anului
anterior.

Dat fiind cd modul de concepere a bugetelor pune un accent semnificativ pe
sumele cheltuite anterior, din cauza numarului mic de personal si a faptului cd sumele
necesare depdgsesc semnificativ alocdrile anterioare la capitolul investitli, bugetele
aprobate pentru Autoritatea nationald de supraveghere au ramas la un nivel care asigurs
functionarea nu si dezvoltarea.

Comparativ cu alte institutii similare din UE, bugetul autoritdtii a fost in mod
constant mai mic decat al autoritatii de supraveghere din Bulgaria, iar in ultimii 2 ani mai
mic si fatd de cel al autoritdtii similare din Croatia. Bugete mai mici (echivalent in euro)
decdt cel al Autoritdtii nationale de supraveghere au avut in ultimii ani doar Cipru, Malta,
Estonia si Letonia, tari cu o populatie semnificativ mai micd decit Romania.
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Avand in vedere aceste aspecte si in urma anulirilor de credite realizate in luna
decembrie 2020, conform reglementdrilor Legii nr. 500/2002 privind finantele publice,

ARS

Buget Buget Executie Executie
Denumire o inigial actualizat la | bugetara la | bugetard la
0
indicator 2020 31.12.2020 31.12.2020 | 31.12.2020
- mii lei - - mii lei - - mii lei - (%)
Total cheltuieli 51.01 |6.219 4.903 4.809 98,08
Titlul I Cheltuieli
10 5.239 3.973 3.956 99,58
de personal
Titiul II Bunuri si .
L 20 880 830 757 | 91,24
servicii
Cheltuieli de
capital
71 100 100 95 95,44
Titlul XIII Active
nefinanciare

proiecte cu fondurile existente.

www.dataprotection.ro

modificérilor din piata de bunuri si servicii generate de pandemie.

intrucat pe parcursul exercitiului bugetar au avut loc rectificdri bugetare, s-a
urmdrit permanent actualizarea prioritdtilor pentru realizarea celor mai importante

Un impact semnificativ asupra bugetuiui Autoritdtii nationale de supraveghere si
asupra executiei bugetare a avut pandemia Covid-19, pe parcursul anului 2020 fiind
interzisa organizarea concursurilor pentru ocuparea posturilor vacante. De asemenea, nu
au putut fi realizate deplasari, iar unele achizitii preconizate nu s-au putut realiza datoritd
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In acest context, creditele definitive aprobate au asigurat continuitatea activitatii
Autoritdtii nationale de supraveghere, tindndu-se cont de mésurile luate n scopul
prevenirii raspandirii infectdrii cu coronavirus si de eficienta utilizérii fondurilor publice.

In ceea ce priveste modul de repartizare a fondurilor alocate, putem preciza c3
suma aferentd cheltuielilor de personal ale Autoritéiii nationale de supraveghere a
constituit un procent de 81,03% din totalul creditelor repartizate de la bugetul de stat,
din care s-au utilizat efectiv credite in valoare de 3.956.198 lei (datoritd vacant3rii unor
posturi prin pensionare, demisii sau incetarea unor detaséri), inregistrandu-se un deficit
major de personal, numadrul posturilor ocupate fiind de 1/3 din totalul prevazut de Legea
nr. 102/2005 republicatd (doar 29 posturi ocupate — inclusiv demnitarii — din totalul de
87 posturi).

Majoritatea cheltuielilor de personal au fost aferente platilor efectuate pentru
munca salariatd a angajatilor din compartimentele de specialitate.

Cheltuielile aferente titlului Bunuri si servicii in anul 2020 au avut o pondere de
16,92% in bugetul institutiei, iar din acestea, cheltuielile cu pondere mai importants au
fost:

I. 41% costuri de inchiriere si cheltuieli cu utilitétile si serviciile prestate de RA-
APPS prin intermediul SAIFI,

II. diferenta pénd la 100% este reprezentat§ de cheituieli cu bunuri si servicii
pentru intretinere si functionare (servicii de actualizare informatics, servicii de suport
tehnic, instalare si configurare software, actualizarea sistemului electronic de gestiune a
documentelor Folium, curdtenie, cheltuieli cu serviciile postale si de telefonie, abonament
program legislativ, furnituri de birou si alte materiale necesare desfasurdrii activititii
etc.). De mentionat si cheltuielile generate de pandemie, neprevizute si nebugetate, in
sumd totald de 24.902 lei si care au reprezentat 3,28% din totalul platilor aferente in
anul 2020 cheltuielilor cu bunuri si servicii.

in anul 2020, cheltuielile cu bunuri si servicii au scdzut cu 9 % fatd de anul 2019,
in contextul pandemiei de coronavirus.
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De asemenea, trebuie precizat faptul cd s-au avut permanent in vedere factori
precum: oportunitatea cheltuielilor, criteriul pretului celui mai scézut aplicat in
procedurile de achizitii publice, aldturat unor cerinte tehnice atent stabilite — ceea ce a
condus la utilizarea eficientd a fondurilor bugetare alocate la Titlul IT Bunuri si servicii.

in ceea ce priveste Titlul X Active nefinanciare, in anul 2020, Autoritatea nationald
de supraveghere a continuat — in mésura posibilitdtilor oferite de aloc#rile bugetare —
proiectul de reinnoire a infrastructurit IT, in acest scop fiind utilizate fondurile prevézute
in bugetul final al titlului Cheltuieli de capital. Acest proiect a fost deosebit de important,
functionarea sistemului IT fiind esentiald in contextul trecerii intr-o proportie tot mai
mare a activitdtii in mediul on-line datoritd pandemiei.

Politicile contabile utilizate la intocmirea situatiilor financiare anuale sunt in
conformitate cu reglementdrile legale in vigoare.

Situatiile financiare anuale oferd o imagine fideld a realitatii pozitiei financiare a
Autoritdtii nationale de supraveghere si informatii privind incadrarea in creditele bugetare
alocate pe grupe, titluri, articole si alineate de cheltuieli, asa cum sunt prevdzute acestea
in bugetul autoritatii.

Cheltuielile bugetare s-au efectuat cu respectarea principiilor privind legalitatea,
oportunitatea, continuitatea si eficienta.

Toate documentele care intrd sub incidenta controlului financiar preventiv propriu
au fost verificate gi vizate pentru conformitate/incadrare in limitele bugetare.

Ca o concluzie asupra gestiondrii fondurilor bugetare alocate, putem preciza c8
acestea au fost utilizate cu maximum de eficientd posibil si printr-o atent8 administrare
de cdtre Autoritatea nationald de supraveghere.
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